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1.  Objeto vy finalidad

La presente Politica del Sistema de Gestién y de Seguridad de la Informacion tiene por objeto integrar las
politicas relativas a los Sistemas de Gestion de la Seguridad de la Informacion, de Calidad y de gestion de
Servicios IT v establecer las directrices y principios generales que rigen como EVOLUTIO gestiona v
protege la informacion que trata y los servicios que presta, en alineamiento explicito con el Esquema

Nacional de Seguridad (ENS) regulado por el Real Decreto 311/2022, de 3 de mavyo.

Esta politica emana desde la Direccion hacia el resto de la organizacion para garantizar y promover la
excelencia de la seguridad v la calidad de los servicios que se ofrecen en EVOLUTIO de forma plena e

integral.

Esta politica da cumplimiento a la medida [org.1] sobre Politica de seguridad del marco organizativo

definido en el Anexo Il del Real Decreto 311/2022 relativo a ENS.
Su finalidad es:

» Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la

informacion tramitada por EVOLUTIO que se cubren en todos los procesos de negocio.

= Permitir la gestion de los servicios acordados v ofrecer estandares de Calidad con los clientes de
forma eficaz y eficiente, dentro de un ciclo de vida que permita la mejora continua de los procesos

implantados, asegurando que los acuerdos establecidos se cumplen con plenas garantias.

= Establecer un marco formal de referencia para el desarrollo del Sistema de Gestion de Seguridad de
la Informacion (SGSI) y demas sistemas de gestion certificados (ISO 27001, ISO 20000, I1SO 9001,

ENS), garantizando su coherencia.



Directrices y principios de seguridad de la

informacion

La Direccion esta comprometida con el éxito a largo plazo del Sistema, y para ello proporciona los

recursos humanos, tecnologicos y econémicos necesarios para su funcionamiento eficiente y eficaz, es

por ello por lo que se establecen las siguientes directrices para alcanzarlo:

a)

b)

c)

d)

e)

f)

h)

Compromiso con el desarrollo y funcionamiento eficaz del Sistema de Gestion, lo que permitira
poner en practica las estrategias fijadas por la Direccion en materia de seguridad y calidad en la

entrega de los servicios.

Asegurar que todos los servicios son gestionados de tal forma que garanticen el cumplimiento

de los plazos, la rapida respuesta y una alta calidad.

Asegurar los principios de confidencialidad, integridad y disponibilidad de la informacion

gestionada por la compania.

Gestionar los riesgos que puedan impactar a la organizacion estableciendo los mecanismos

necesarios para su control y mejora.

Se aplicaran todos los controles apropiados para dotar de seguridad nuestras instalaciones de

tratamiento de la informacion.

EVOLUTIO cuenta con un comité de representantes de los departamentos de la compania
involucrados en la gestion del sistema, cuya mision es la de fomentar la cultura de seguridad y
calidad en la organizacion, asi como, detectar y discutir posibles carencias e irregularidades y
proponer acciones correctivas cuya viabilidad es evaluada en el comité, asi como, formular

acciones de mejora e impulsarlas en sus correspondientes departamentos para su consecucion.

Garantizar el cumplimiento de todas las obligaciones legales y otros requisitos normativos

aplicables.

Garantizar la satisfaccion de nuestros clientes estableciendo un equilibrio entre la calidad

aportaday las necesidades reales de los clientes.

Gestionar la prestacion de los servicios de forma eficaz y eficiente, dentro de un ciclo de vida

que permita la mejora continua de los procesos implantados.

Disponer de mecanismos de Continuidad que garanticen la prestacion de los servicios v la

Seguridad de la Informacion ante eventos disruptivos.



k)

m)

n)

o)

p)

q)

)

s)
t)

u)

v)

Gestionar de forma adecuada todos los incidentes que puedan afectar a la Calidad y Seguridad

de la Informacion de EVOLUTIO.

Existencia de contratos y acuerdos de nivel operativo con Proveedores y Terceros (tanto
internos como externos) para establecer los niveles de servicio requeridos que brinden los

mismos altos niveles de servicio que nos esforzamos por brindar a nuestros Clientes.

Tratar la Seguridad como proceso integral: La seguridad se gestiona de forma global, abarcando

personas, procesos, tecnologia, instalaciones y proveedores.

Proporcionar formacion al personal relacionado con la informacion v los sistemas sobre sus
deberes y obligaciones en materia de seguridad, de tal modo que dicho personal sea capaz de
aplicar los principios de seguridad en el desempeno de su cometido, incluyendo el compromiso
de confidencialidad vy el cumplimiento de los deberes de seguridad en el ejercicio de sus

funciones.

Realizar una gestion de la seguridad basada en riesgos: Todas las decisiones en materia de
seguridad se apoyan en analisis de riesgos sistematicos, considerando el impacto sobre los

servicios vy los datos.

Prevencion, deteccion, respuesta y conservacion: Se estableceran las medidas necesarias para
prevenir incidentes, detectarlos de forma temprana, responder adecuadamente y conservar

evidencias cuando sea necesario.

Existencia de lineas de defensa: Se aplican controles en maltiples capas (organizativos, fisicos,

l6gicos, técnicos y procedimentales) para incrementar la resiliencia.

Diferenciacion de responsabilidades: Se separan, cuando es viable, las funciones de operacion,

control y supervision para reducir el riesgo de errores o fraudes.
Proteger la confidencialidad de la informacion de clientes, usuarios y de la propia organizacion.
Salvaguardar la integridad de la informacion vy los sistemas.

Garantizar la autenticidad de los usuarios, sistemas v servicios, autorizando y tomando las
medidas de control de los accesos a los sistemas de informacion de tal modo que solo puedan
acceder las personas usuarios, procesos, dispositivos u otros sistemas debidamente
autorizados, Proporcionando Gnicamente los permisos minimos necesarios por perfil para que

la organizacion alcance sus objetivos.

Proteccion de las instalaciones, implantar controles de acceso fisico basados en gestion de

identidades y controles de proteccion frente a amenazas fisicas y ambientales



w) Asegurar la trazabilidad de las acciones relevantes, manteniendo registros de actividad

suficientes para la investigacion de incidentes y el cumplimiento normativo.

x) Mejorar de forma continua el sistema de gestion vy los controles de seguridad, asegurando la
integridad vy actualizacion del sistema de informacion, aplicando mecanismos formales para la
instalacion de cualquier elemento fisico, asi como los parches de seguridad y actualizaciones

garantizando su procedencia legitima y debida diligencia.

y) Usoresponsable de inteligencia artificial. El disefio, adopcion y uso de sistemas de IA se regiran
por seguridad desde el disefio y por defecto, proporcionalidad de controles, transparencia y

trazabilidad, garantizando el cumplimiento normativo aplicable.

z) Gestionar los riesgos asociados al tratamiento de datos personales se lleva a cabo de acuerdo
con los principios establecidos por el Reglamento General de Proteccién de Datos (RGPD) y las

directrices del Esquema Nacional de Seguridad (ENS). Asegurando lo siguiente:

1. Identificacion y evaluacion de riesgos: Se identifican los riesgos asociados al
tratamiento de datos personales, evaluando su impacto en la confidencialidad,
integridad y disponibilidad de la informacion. Se llevara a cabo una Evaluacion de

Impacto sobre la Proteccion de Datos (DPIA)

2. Medidas de mitigacion: Se implementan controles adecuados, como el cifrado de datos,

el control de accesos y la auditoria continua, para mitigar los riesgos identificados.

3. Gestion de incidentes: Se establece un procedimiento especifico para gestionar
incidentes de seguridad relacionados con los datos personales, que incluye la
notificacion de violaciones de seguridad a la Autoridad de Proteccion de Datos y a los

afectados cuando sea necesario, conforme al RGPD.

4. Revision continua: El analisis de riesgos se revisa regularmente o cuando se producen
cambios significativos y se ajusta segln los cambios en los servicios o el tratamiento

de los datos personales.
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