evolutio

CONDICIONES GENERALES DE COMPRA

Evolutio Cloud Enabler, S.A.U.

1. DEFINICIONES, OBJETO Y AMBITO DE APLICACION

1.1

1.2

1.3

14

A los efectos de las presentes Condiciones Generales de Compra, los siguientes términos tendran el
significado que se indica a continuacion:

EVOLUTIO: Evolutio Cloud Enabler, S.A.U., con domicilio social en Madrid, 28050, C/ Isabel de Colbrand n° 6-
8, provista de N.I.F. A-80448194 e inscrita en el Registro Mercantil de Madrid al Tomo 4496, folio 147, hoja
nimero M-74132.

CGC: las presentes Condiciones Generales de Compra de EVOLUTIO.

Compras: toda adquisicion de bienes o servicios, asi como la ejecucion de cualquier obra, por EVOLUTIO
al Proveedor.

Pedido: el pedido, contrato, anexo, orden de compra, aceptacion de oferta o cualquier otro documento
emitido o aceptado por EVOLUTIO en el que se formalice una Compra.

Proveedor: la persona fisica o juridica que conoce, consiente y acepta estas CGC y que suministra
bienes, presta servicios o ejecuta obras para EVOLUTIO.

Servicios TIC: aquellos servicios que (i) impliquen acceso a informaciéon de EVOLUTIO o de sus clientes,
(ii) impliquen acceso légico o fisico a sistemas o infraestructuras de EVOLUTIO, o (iii) soporten directa o
indirectamente servicios prestados por EVOLUTIO a terceros.

Las CGC establecen el marco juridico general aplicable a todos los Pedidos otorgados, adjudicados, emitidos
o aceptados por EVOLUTIO para la entrega de bienes, la adquisicion de servicios o la ejecucién de obras. Cada
Pedido identificard al Proveedor y concretara el objeto, alcance, entregables, plazos, precio, niveles de
servicio, criterios de aceptacion y demas condiciones particulares que procedan. La emision de estas CGC
por si sola no obliga a EVOLUTIO a contratar un volumen minimo ni a emitir Pedidos.

Salvo que un contrato marco, Pedido, anexo o condiciones particulares suscritas o0 aceptadas
expresamente por EVOLUTIO dispongan otra cosa, estas CGC prevaleceran sobre cualesquiera
condiciones generales, particulares, ofertas, presupuestos, facturas u otros documentos del Proveedor que
las contradigan.

La aceptacién de un Pedido, el inicio de su ejecucion o la firma de estas CGC por el Proveedor implicara
la aceptacion integra de estas, siempre que EVOLUTIO haya facilitado al Proveedor una copia o acceso
integro a su texto antes de la contratacion y el Pedido las identifique expresamente. EVOLUTIO conservara
constancia de la versién comunicada y de su aceptacion.

2. FORMALIZACION, EMISION Y ACEPTACION DE PEDIDOS

21

2.2

Las Compras podran formalizarse mediante contrato, Pedido o ambas formas simultaneamente,
firmandose en su caso un contrato y emitiéndose posteriormente Pedidos al amparo de dicho contrato.

EVOLUTIO efectuara los Pedidos por escrito y podra remitirlos al Proveedor por medios electrénicos, por

el Portal de Proveedores, por correo electrénico, por mensajeria o por cualquier otro medio que permita
dejar constancia razonable de su emision.
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El Pedido se entendera aceptado por el Proveedor (a) cuando EVOLUTIO reciba la copia o acuse de recibo
firmado por el Proveedor; (b) cuando el Proveedor inicie la ejecucion del Pedido; o (c) transcurridos cuatro
(4) dias habiles desde su remision sin que el Proveedor haya comunicado por escrito su rechazo.

EVOLUTIO podra anular el Pedido si no recibe su aceptacion expresa dentro del plazo indicado o si el
Proveedor rechaza la aplicacién de estas CGC.

Las condiciones del Proveedor solo modificaran o completaran estas CGC cuando hayan sido aceptadas
expresamente y por escrito por EVOLUTIO e incorporadas como condiciones particulares o anexo.

3. SUMINISTRO, ENTREGA, ACEPTACION Y TRANSMISION DE LA PROPIEDAD

31

3.2

3.3

34

3.5

3.6

3.7

3.8

El Proveedor entregara los bienes y/o prestara los servicios contemplados en el Pedido en las fechas y
lugares indicados en el mismo. En el precio se entenderan incluidos todos los gastos directa o
indirectamente relacionados con los bienes, mercancias, obras o servicios hasta el punto de entrega o
prestacion, salvo pacto expreso en contrario.

Todo suministro se entendera bajo INCOTERMS DDP, salvo que EVOLUTIO y el Proveedor acuerden otra
modalidad por escrito.

Las mercancias seran transportadas a riesgo y ventura del Proveedor. La transmision del riesgo se
producira con la aceptacion definitiva de las mercancias o servicios por EVOLUTIO. Cada envio debera
identificar claramente la direccion de entrega y el nUmero de Pedido.

Los bienes 0 mercancias deberan entregarse con su documentaciéon completa y con todos los documentos
legales y reglamentarios aplicables, incluyendo, cuando proceda, certificados de origen, albaran o nota de
entrega y numero de serie de los equipos incluidos en cada Pedido.

La recepcién inicial por EVOLUTIO tendréa caracter provisional. La recepcion definitiva, incluyendo pruebas
de control de calidad u otras verificaciones que EVOLUTIO pueda realizar, se efectuara, en su caso, en un
plazo maximo de treinta (30) dias desde la recepcion provisional.

La fecha de recepcion definitiva sera la fecha relevante para el inicio del periodo de garantia aplicable a la
mercancia o servicios.

Las mercancias entregadas en exceso, no conformes o defectuosas podran ser devueltas al Proveedor a
su riesgo y a portes debidos. EVOLUTIO podra exigir su sustitucion por otras nuevas en idénticas
condiciones o cancelar el Pedido y reclamar las penalizaciones, dafios y perjuicios que correspondan.

La transmisién de la propiedad de las mercancias se producira una vez entregadas y aceptadas
definitivamente por EVOLUTIO en el lugar de entrega correspondiente.

4. VIGENCIA, DURACION Y PRORROGAS

41

4.2

4.3

Las CGC permaneceran vigentes mientras existan Pedidos, relaciones comerciales u obligaciones
pendientes entre EVOLUTIO y el Proveedor.

La duracion concreta de cada Pedido o servicio sera la indicada en el Pedido o en las condiciones
particulares aplicables. En ausencia de prevision expresa, el Pedido tendra la duracién necesaria para su
completa ejecucion y aceptacion por EVOLUTIO.

Cualquier renovacion o prorroga de un Pedido o contrato requerira acuerdo expreso y por escrito entre
EVOLUTIO y el Proveedor. No existira renovacion automatica salvo pacto escrito en contrario.
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4.4 EVOLUTIO podra resolver total o parcialmente estas CGC o cualquier Pedido conforme a la clausula 10,
mediante preaviso de un (1) mes, sin necesidad de alegar causa y sin que ello genere derecho a
resarcimiento o penalizacion alguna a favor del Proveedor.

4.5 Las partes deberan cumplir las obligaciones devengadas y pendientes hasta la fecha efectiva de
finalizacién o resolucion.

La vigencia de estas CGC como marco general no determina por si sola fecha de inicio o fin de un servicio
concreto. Cada Pedido indicara su fecha de entrada en vigor, duracién y, en su caso, condiciones de prorroga.
La continuidad de Pedidos en curso tras el vencimiento del marco no supondra renovacion tacita de este.

5. PLAZOS DE ENTREGA Y EJECUCION. DEMORAS Y PENALIZACIONES

5.1 El Proveedor cumplira los plazos de entrega o ejecucion establecidos en estas CGC, en el Pedido o en
cualquier anexo o condicion particular.

5.2 En caso de incumplimiento del plazo de entrega o ejecucion, siempre que la demora no sea imputable a
EVOLUTIO ni a causa de fuerza mayor, EVOLUTIO podra aplicar al Proveedor una penalizacién por cada
semana de retraso equivalente al tres por ciento (3%) del importe total del Pedido afectado.

5.3 Si la demora excede de veinte (20) dias naturales, EVOLUTIO podra cancelar el Pedido afectado, sin
perjuicio de la penalizacidon devengada y de la indemnizacién por dafios y perjuicios que corresponda.

6. GARANTIA Y RESPONSABILIDAD POR DEFECTOS

6.1 El Proveedor garantiza a EVOLUTIO que los materiales, equipos, bienes, obras o servicios suministrados
bajo un Pedido estan libres de defectos, son conformes con las especificaciones, planos, muestras o
descripciones aplicables, son adecuados para el fin al que se destinan y son nuevos y de primera calidad,
salvo pacto escrito en contrario.

6.2 El Proveedor sera responsable de los vicios aparentes u ocultos de las mercancias, obras y servicios
entregados, incluyendo cualquier parte cuya fabricacion o realizacibn se haya encargado total o
parcialmente a un tercero.

6.3 El Proveedor indemnizara y mantendra indemne a EVOLUTIO frente a todo dafio, perjuicio, reclamacién o
accion que EVOLUTIO sufra por defectos, no conformidades o incumplimientos del Proveedor, sin que
resulte aplicable exclusion o limitacidon de responsabilidad del Proveedor a este respecto.

6.4 Salvo que el Pedido establezca un plazo superior, el Proveedor garantiza los bienes entregados y los
servicios prestados durante un periodo minimo de doce (12) meses desde su aceptacion definitiva por
EVOLUTIO.

6.5 Siel Proveedor no subsanase diligentemente las faltas o defectos, EVOLUTIO podra hacerlo por si misma
o por medio de terceros, deduciendo de los pagos pendientes o reclamando al Proveedor los gastos, dafios
y perjuicios derivados.

6.6 El Proveedor informara a EVOLUTIO sin demora de cualquier defecto de fabricacién, real o sospechado,
del que tenga conocimiento, a fin de evitar posibles dafios y perjuicios.

6.7 Las piezas, materiales y servicios defectuosos durante el periodo de garantia seran reemplazados
inmediatamente a cargo del Proveedor en condiciones idénticas a las iniciales. Las piezas y materiales
reemplazados tendran un nuevo periodo de garantia equivalente al inicialmente aplicable, que comenzara
en el momento del reemplazo.
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7. PERSONAL DEL PROVEEDOR, OBLIGACIONES LABORALES Y PREVENCION DE
RIESGOS LABORALES

71

7.2
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7.4

7.5

7.6

7.7

7.8

7.9

7.10
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Para la prestacion de los servicios, el Proveedor utilizara su propio personal, que estara siempre bajo su
dependencia, supervision y control profesional. El Proveedor ejercera la direccion, control, seleccion,
formacién, sustitucion, aseguramiento, retribucién, disciplina y demas facultades propias del empresario o
empleador.

La relacion entre EVOLUTIO y el Proveedor tiene caracter exclusivamente mercantil. No existira vinculo
laboral alguno entre EVOLUTIO, o sus clientes, y el personal del Proveedor.

El Proveedor dotara a su personal del equipamiento, herramientas y materiales necesarios para
desempefiar adecuadamente las tareas objeto del Pedido.

El Proveedor asumira todas las obligaciones laborales, fiscales, de Seguridad Social y de seguridad y salud
de sus trabajadores, asi como cualquier gasto o coste adicional incurrido por sus empleados en la
prestacion de los servicios, manteniendo indemne a EVOLUTIO.

Cuando los servicios se presten en instalaciones de EVOLUTIO o de sus clientes, el personal del Proveedor
debera estar identificado como personal del Proveedor y debera ajustarse a las normas internas de
organizacion, seguridad y funcionamiento aplicables.

El Proveedor y EVOLUTIO designaran, cuando sea necesario, sus respectivos coordinadores o
supervisores del servicio. Las comunicaciones operativas ordinarias con el personal del Proveedor se
canalizaran a través del supervisor o coordinador designado por el Proveedor.

El Proveedor informara a EVOLUTIO de la cualificacion técnica del equipo asignado y pondra a disposicion
de EVOLUTIO, a requerimiento de esta, los documentos que acrediten la vinculacion de los trabajadores
y el cumplimiento de sus obligaciones laborales, fiscales y de Seguridad Social.

El Proveedor garantiza que el personal asignado posee la cualificacién y experiencia necesarias y que los
servicios seran prestados con calidad profesional, diligencia y conforme a los estdndares del sector.

El Proveedor informara a EVOLUTIO de cualquier variacion relevante en el personal afecto al servicio, sin
perjuicio de su libertad de organizacién y de direccion de sus recursos.

El Proveedor cumplira la Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales, y su
normativa de desarrollo respecto del personal asignado a la prestacion del servicio.

Cuando el servicio requiera presencia fisica en instalaciones de EVOLUTIO o de sus clientes, el Proveedor
deberd acreditarse documentalmente en la herramienta web o plataforma CAE designada por EVOLUTIO,
manteniendo actualizada la documentacion de empresa y trabajadores requerida para la coordinacion de
actividades empresariales. La solicitud de alta se realizara, salvo indicacion distinta, a través de
cae@evolutio.com.cae@evolutio.com

El Proveedor informara a EVOLUTIO, a través del coordinador del servicio, de cualquier accidente y/o
enfermedad profesional que sufra uno de sus trabajadores durante la realizacion del servicio, enviando la
informacion a cae@evolutio.com o al canal que EVOLUTIO indique.

EVOLUTIO informara al Proveedor de los riesgos laborales y medidas preventivas que resulten aplicables
cuando los trabajos se desarrollen en instalaciones de EVOLUTIO, y ambas partes coordinaran su politica
preventiva cuando sea necesario conforme a la legislacion vigente.

El Proveedor indemnizara y mantendra indemne a EVOLUTIO frente a cualquier reclamacion, sancion,
pago, denuncia, dafo o perjuicio relacionado con sus empleados o subcontratistas, incluyendo cuotas de
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Seguridad Social, indemnizaciones por despido, sanciones, impuestos o cualquier otro concepto derivado
del incumplimiento del Proveedor.

7.15 EVOLUTIO podra retener pagos pendientes al Proveedor en cuantia suficiente para cubrir
responsabilidades derivadas de la presente clausula, sin perjuicio de la cobertura de seguro exigida en
estas CGC.

El Proveedor proporcionara recursos suficientes para dirigir y coordinar auténomamente a su personal,
preservando el caracter mercantil de la relacion. En los centros de clientes o terceros cumplira las instrucciones
preventivas comunicadas que sean aplicables. La gestion documental, la validacion CAE y las instrucciones
transmitidas por EVOLUTIO no supondran por si mismas que esta asuma la condicion legal de empresario titular
o principal del centro, ni liberaran al Proveedor de sus propias obligaciones. Todo ello se entendera sin perjuicio
de las responsabilidades imperativas de cada parte.

8. PRECIO, CONDICIONES ECONOMICAS Y BENCHMARKING

8.1 Los precios contenidos en cada Pedido o en sus anexos son cerrados y definitivos, salvo pacto escrito en
contrario.

8.2 Todos los impuestos, tasas y exacciones fiscales seran a cargo del Proveedor, ya sean directos o
indirectos, excepto el IVA o impuesto equivalente que legalmente corresponda soportar a EVOLUTIO.

8.3 El devengo del precio se producira respecto de las mercancias entregadas y aceptadas o de los servicios
efectivamente prestados conforme al Pedido.

8.4 EIl Proveedor sera responsable de cualquier diferencia en fletes, portes u otros gastos originados en la
entrega de la mercancia objeto del Pedido, sin repercusion a EVOLUTIO salvo pacto escrito en contrario.

8.5 Si durante la vigencia del Pedido o contrato se produjeran cambios en el mercado, EVOLUTIO podra
requerir una revision de precios cuando detecte desviaciones que le produzcan una pérdida significativa
de competitividad.

8.6 Existira pérdida significativa de competitividad cuando EVOLUTIO presente una lista de precios o una o
mas ofertas independientes formuladas por empresas con entidad y autorizacion para prestar servicios
equivalentes, de las que resulte un precio total inferior en al menos un cinco por ciento (5%) al establecido.

8.7 En caso de discrepancia sobre la existencia de la pérdida significativa de competitividad, cualquiera de las
partes podra someter la cuestion, a su costa, a un auditor independiente de reconocido prestigio aceptado
por las partes, salvo causa razonada.

8.8 Si el auditor confirma la concurrencia de los criterios y el Proveedor no iguala las ofertas presentadas en
el plazo de quince (15) dias desde la comunicacién del dictamen, EVOLUTIO podra dar por vencido
anticipadamente el Pedido o contrato afectado mediante comunicacion escrita con preaviso de quince (15)
dias, sin que el Proveedor tenga derecho a indemnizacion por tal concepto.

El auditor emitira su dictamen dentro de los treinta (30) dias siguientes al encargo. Verificara que las ofertas
comparadas cubren el alcance contratado, que son independientes —sin participacion directa o indirecta de un
mismo operador— y que sus precios corresponden al mercado en el momento del analisis. Las partes colaboraran
de buena fe con el auditor y actuaran conforme al dictamen.

9. FACTURACION Y CONDICIONES DE PAGO

9.1 El Proveedor presentara a EVOLUTIO las facturas correspondientes a los bienes entregados o servicios
efectivamente prestados para su validacién y contabilizacion. Los importes no incluiran IVA, que sera
afiadido, en su caso, a cada factura conforme a la normativa aplicable.
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El pago de las facturas emitidas conforme a estas CGC se realizara dentro de los sesenta (60) dias desde
la fecha de recepcién de estas o segun los hitos acordados con el Proveedor, mediante transferencia
bancaria a la cuenta indicada por este. En todo caso, el plazo de pago sera conforme a la normativa
aplicable en materia de lucha contra la morosidad en operaciones comerciales.

Las facturas que no cumplan los requisitos aplicables seran devueltas al Proveedor, notificandose la fecha
de devolucion y la causa, sin que EVOLUTIO incurra por ello en mora.

La factura correctamente emitida debera cargarse en el médulo o plataforma de proveedores que
EVOLUTIO indique, asociandola al Pedido correspondiente. Para obtener acceso o resolver incidencias,
el Proveedor podra dirigirse a sourcing@evolutio.com, salvo que EVOLUTIO indique otro
procedimiento.sourcing@evolutio.com

En las facturas debera figurar el domicilio del Proveedor, NIF, fecha, nimero de Pedido indicado por
EVOLUTIO, descripcion de los bienes o servicios y cualquier otra mencion exigida por la normativa
aplicable.

El Proveedor no podra prestar servicios ni suministrar bienes sin Pedido, debiendo asegurarse de que
EVOLUTIO lo emite previamente. EVOLUTIO no cursara pago alguno sin la existencia del Pedido
correspondiente.

A los importes vencidos y no satisfechos en plazo se les aplicara el interés de demora que corresponda
conforme a la Ley 3/2004, de 29 de diciembre, y sus modificaciones, sin perjuicio de los demas derechos
imperativos del acreedor. Ningun procedimiento interno de validacion ampliara los plazos maximos
legalmente permitidos.

A solicitud de EVOLUTIO, el Proveedor adjuntara a la factura certificados acreditativos de estar al corriente
en el cumplimiento de sus obligaciones con la Tesoreria General de la Seguridad Social y con la Agencia
Tributaria.

El Proveedor presentara las facturas sin demora y, en todo caso, dentro de los doce (12) meses desde la
entrega del producto o la prestacion del servicio, salvo que una norma imperativa establezca otra
consecuencia o plazo. La falta de facturacion dentro de ese periodo no eximira por si sola a EVOLUTIO de
obligaciones legalmente exigibles.

10.TERMINACION Y RESOLUCION DEL PEDIDO

10.1

10.2

10.3

104

EVOLUTIO podré rescindir total o parcialmente estas CGC o cualquier Pedido, sin necesidad de alegar
causa, mediante comunicacion escrita al Proveedor con un preaviso de un (1) mes, sin que ello genere
derecho a resarcimiento o penalizacién alguna a favor del Proveedor.

Cualquiera de las partes podra resolver el Pedido mediante comunicacién escrita si un suceso de fuerza
mayor impidiera el cumplimiento de todo o una parte sustancial de las obligaciones durante un periodo
continuado de treinta (30) dias desde la fecha en que la obligacién debiera haberse realizado. EVOLUTIO
podra hacerlo desde los veinte (20) dias conforme a la cldusula de fuerza mayor.

Cualquiera de las partes podra resolver el Pedido si la otra incumpliera cualquier término o condicién
establecidos en el Pedido o en estas CGC y dicho incumplimiento no fuera subsanado dentro de los quince
(15) dias siguientes a la comunicacion escrita especificando el incumplimiento. EVOLUTIO podra,
asimismo, cancelar o resolver el Pedido ante cualquier incumplimiento que, por su naturaleza, impida o
frustre su ejecucion conforme a lo pactado o cuando asi esté expresamente previsto en estas CGC o en el
Pedido, sin perjuicio de reclamar las penalizaciones, dafios y perjuicios que correspondan.

El cumplimiento de las obligaciones de seguridad de la informacién y de gestion de la cadena de suministro
TIC tendra caracter esencial. En caso de incumplimiento relevante que suponga riesgo significativo para
EVOLUTIO o sus clientes, EVOLUTIO podra exigir un plan de remediacion con medidas y plazos. Si el
incumplimiento fuera grave o persistente, o no se ejecutase el plan en plazo, EVOLUTIO podra resolver
total o parcialmente el Pedido, sin penalizacién ni coste, sin perjuicio de otros derechos.
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10.5 Cuando concurra causa de resolucion, la parte cumplidora podra hacer uso de lo dispuesto en el articulo
1.124 del Cédigo Civil.

10.6 En los supuestos de resolucion parcial, se exigiran exclusivamente los derechos y obligaciones
correspondientes a los servicios 0 suministros que se sigan prestando.

10.7 Ala resolucion o terminacion del Pedido, y dentro de un plazo maximo de diez (10) dias desde dicha fecha,
el Proveedor debera, a su exclusivo coste y cargo, devolver a EVOLUTIO toda la informaciéon y
documentacioén relacionada con el Pedido, entregar los soportes que EVOLUTIO solicite, borrar de forma
segura la informacion que conserve tras su entrega y colaborar razonablemente en la transiciéon o migracién
del servicio.

10.8 No obstante la resolucion o terminacion seguiran vigentes las obligaciones que por su naturaleza deban
sobrevivir, incluyendo confidencialidad, proteccion de datos, seguridad de la informacién, Compliance y
anticorrupcion, propiedad intelectual e industrial, indemnidad, seguros, devoluciéon y eliminacién de
informacion, ley aplicable y arbitraje.

Con independencia de la causa de terminacion, el Proveedor facilitara la migracién ordenada del servicio a
EVOLUTIO o al tercero que designe. A solicitud de EVOLUTIO continuara prestando los servicios imprescindibles
para la transicion durante hasta tres (3) meses, en las mismas condiciones econémicas y niveles de servicio,
abonandose uUnicamente los servicios efectivamente prestados. El Proveedor entregara los datos en formato
estructurado y documentado y acreditara su eliminacién segura una vez completada la entrega, salvo
conservacion legal obligatoria.

La terminacion no afectara a obligaciones devengadas ni a la conclusidon de prestaciones en curso que
EVOLUTIO expresamente decida mantener. En una resoluciéon parcial subsistiran solo los derechos y
obligaciones de los Pedidos o servicios que continien, ademas de las obligaciones de confidencialidad,
proteccion de datos, propiedad intelectual, responsabilidad, auditoria y cualesquiera otras que por su naturaleza
deban sobrevivir.

11.OBLIGACIONES LEGALES, COMPLIANCE, ANTICORRUPCION Y SOSTENIBILIDAD

11.1 El Proveedor cumplira todas las leyes y disposiciones aplicables al Pedido, a su actividad y a los bienes,
materiales, equipos, obras y servicios que constituyan su objeto.

11.2 El Proveedor se obliga a que él, sus Filiales, subcontratistas, agentes, directivos, administradores,
empleados, colaboradores y cualesquiera personas que actlien en su nombre o por su cuenta participen
Unicamente en negocios legitimos y practicas éticas, y cumplan todas las leyes aplicables, incluidas, sin
caracter limitativo, las normas anticorrupcién del pais o paises en que se ejecute el Pedido.

11.3 Alos efectos de esta clausula, “Filial” significa, respecto del Proveedor: (i) cualquier persona o entidad bajo
su control; (ii) cualquier persona o entidad que controle al Proveedor; y (iii) cualquier otra persona o entidad
bajo el control de una persona o entidad de las indicadas en el apartado (ii).

11.4 EIl Proveedor se obliga a no dar, ofrecer, acordar, prometer, solicitar ni recibir, directa o indirectamente,
dinero, regalos, comisiones, ventajas, beneficios o cualquier otra cosa de valor, como incentivo o
recompensa por una actuaciéon favorable, abstencién, ejercicio de influencia o ventaja indebida. Esta
obligacién sera aplicable tanto respecto de funcionarios, autoridades o empleados publicos, nacionales o
extranjeros, como respecto de directivos, administradores, empleados o representantes de entidades
privadas, clientes, proveedores o cualquier tercero.

11.5 El Proveedor declara que ni él, ni sus Filiales, subcontratistas, agentes, directivos, administradores,

empleados, accionistas significativos, miembros o colaboradores que intervengan en la ejecucién del
Pedido son personas expuestas politicamente, salvo que lo haya comunicado previamente y por escrito a
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EVOLUTIO. A estos efectos, se entendera por persona expuesta politicamente aquella que desempefie o
haya desempenado funciones publicas importantes, asi como sus familiares y allegados, de conformidad
con la normativa aplicable en materia de prevencion del blanqueo de capitales.

11.6 Toda la informaciéon que el Proveedor proporcione a EVOLUTIO en relacién con sus obligaciones de
Compliance, integridad, anticorrupcién, titularidad, estructura de propiedad o conflictos de interés debera
ser actual, precisa y completa. El Proveedor notificara a EVOLUTIO, sin dilacion indebida, cualquier cambio
material en dicha informacion.

11.7 Antes de subcontratar o designar a cualquier tercero, agente, intermediario o colaborador para realizar
actividades relacionadas con los bienes o servicios prestados a EVOLUTIO, el Proveedor debera obtener,
cuando proceda conforme a estas CGC, la autorizacién previa y por escrito de EVOLUTIO, y garantizar
que dicho tercero acepta obligaciones equivalentes a las previstas en esta clausula.

11.8 A peticion de EVOLUTIO, el Proveedor proporcionara documentos e informacion razonable que permitan
confirmar el cumplimiento de esta clausula por parte del Proveedor, sus Filiales, subcontratistas, agentes
y colaboradores, y permitira a EVOLUTIO o a sus representantes realizar verificaciones razonables sobre
los libros, registros y documentacion relacionados con los trabajos realizados para EVOLUTIO.

11.9 El Proveedor informara a EVOLUTIO, sin dilacién indebida, de cualquier cambio relevante en su estructura
de propiedad o control. EVOLUTIO podra resolver el Pedido o la relaciéon contractual si, a su juicio
razonable, dicho cambio pudiera afectar negativamente al cumplimiento de las obligaciones del Proveedor,
a la reputacion de EVOLUTIO o a la legalidad o integridad de la relacién contractual.

11.10 El Proveedor mantendra registros completos, exactos y suficientemente detallados de las cantidades
recibidas de EVOLUTIO y de los pagos realizados por el Proveedor en relacion con la ejecucion del Pedido,
de forma que pueda verificarse la realidad, destino y justificacion de dichos pagos.

11.11 En caso de incumplimiento de esta clausula, o si cualquier manifestacién realizada por el Proveedor en
relaciéon con la misma resultase falsa, incompleta o materialmente incorrecta, EVOLUTIO podra resolver
de forma inmediata el Pedido o la relaciéon contractual, sin penalizacion ni coste alguno, sin perjuicio del
derecho de EVOLUTIO a reclamar los dafios, perjuicios, sanciones, costes, gastos y responsabilidades
que se deriven de dicho incumplimiento. El Proveedor indemnizard y mantendra indemne a EVOLUTIO
frente a cualquier responsabilidad derivada del incumplimiento de esta clausula.

Las obligaciones de integridad, conservacion de registros, verificacion e indemnidad de esta clausula
subsistiran tras la extincion del Pedido durante los plazos legalmente aplicables.

11.12 Las obligaciones previstas en esta clausula sobreviviran a la terminacion o vencimiento de las CGC, del
Pedido o de la relacion contractual.

11.13 El Proveedor cumplira la normativa ambiental aplicable y adoptara medidas razonables para minimizar los
impactos ambientales asociados a los bienes y/o servicios suministrados.

11.14 En caso de suministro de equipos eléctricos o electrénicos, el Proveedor asumira las obligaciones que le
correspondan conforme a la normativa sobre residuos de aparatos eléctricos y electronicos y mantendra
indemne a EVOLUTIO frente a reclamaciones derivadas de su incumplimiento.

11.15 Cuando resulte aplicable, el Proveedor dispondra de un canal interno de informacion y de procedimientos
de gestion alineados con la normativa aplicable, colaborando razonablemente con EVOLUTIO en la
verificacion del cumplimiento.

El Proveedor conservara, cuando la naturaleza del suministro o servicio lo requiera y asi se detalle en el
Pedido, certificaciones o sistemas de gestion adecuados a su actividad y acreditara su vigencia y alcance
a requerimiento de EVOLUTIO, conforme al Anexo 8.
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12.PROPIEDAD INTELECTUAL E INDUSTRIAL

121

12.2

12.3

12.4

12,5

12.6

La titularidad y todos los derechos de propiedad intelectual o industrial sobre los bienes de EVOLUTIO,
materiales, software, manuales operativos y documentacion asociada, suministrada o puesta a disposicion
del Proveedor, permaneceran siendo propiedad de EVOLUTIO o del titular correspondiente.

Nada en estas CGC, en el Pedido o en la relacién comercial se interpretara como concesion al Proveedor
de licencia o derecho alguno sobre la propiedad intelectual o industrial de EVOLUTIO, salvo lo
estrictamente necesario para ejecutar el Pedido y durante el tiempo imprescindible para ello.

Salvo pacto escrito en contrario y en la medida legalmente posible, el Proveedor cede a EVOLUTIO, con
caracter exclusivo y para todo el mundo, por el plazo maximo legalmente permitido y con facultad de cesion
y sublicencia a sus clientes, los derechos de reproduccion, distribucidon, comunicacion publica y
transformacion sobre los trabajos, entregables, desarrollos, configuraciones, documentacion, disefos,
informes y materiales especificamente creados para EVOLUTIO al amparo de un Pedido, en todas las
modalidades de explotacién conocidas en la fecha de este, con la contraprestacion incluida en su precio.
El Proveedor obtendra de su personal y colaboradores las cesiones necesarias y realizara los actos
razonables para formalizar y acreditar la transmision. Los materiales preexistentes conservaran su
titularidad, pero el Proveedor otorgara a EVOLUTIO y sus clientes la licencia irrevocable, no exclusiva,
mundial y por el plazo de proteccién legal necesaria para utilizar, mantener y explotar los entregables
conforme a su finalidad.

El Proveedor tratara como confidencial cualquier software u otro material que contenga derechos de
propiedad intelectual o industrial de EVOLUTIO y se asegurara de que no se copie, revele o utilice de forma
distinta a la autorizada por escrito por EVOLUTIO.

En caso de que las mercancias incluyan software no titularidad de EVOLUTIO, el Proveedor concedera o
garantizara que EVOLUTIO obtiene una licencia irrevocable, no exclusiva y suficiente para usar el software
o la mercancia con la que se suministra, incluyendo derecho de sublicencia cuando EVOLUTIO venda,
alquile, integre o preste servicios a terceros con dicha mercancia, si ello fuera necesario para el uso
previsto.

El Proveedor garantiza que dispone de las patentes, licencias y demas derechos de propiedad intelectual
e industrial necesarios para los bienes, software, materiales, servicios o entregables que aporte, y
mantendra indemne a EVOLUTIO frente a cualquier reclamacién por infraccién de derechos de terceros.

A requerimiento de EVOLUTIO, el Proveedor acreditara documentalmente la titularidad o la cadena de
licencias de los componentes y derechos incorporados a los entregables. Su obligacion de indemnidad
comprendera reclamaciones, demandas, acciones, sanciones, dafios, perjuicios, costes y gastos
razonables derivados de una infraccién o supuesta infraccién imputable al Proveedor, su personal, sus
subcontratistas o los materiales que aporte.

La presente clausula 12 constituye el régimen contractual general de propiedad intelectual e industrial
aplicable a las CGC y a los Pedidos, sin perjuicio de las condiciones particulares validamente pactadas y
de su supervivencia tras la terminacion.

13.PROTECCION DE DATOS PERSONALES

131

13.2

A los efectos de esta clausula, GDPR significa el Reglamento (UE) 2016/679, asi como cualquier
modificaciéon o normativa posterior de desarrollo, incluyendo la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales. Los términos definidos en el GDPR
tendran el significado que alli se les atribuye.

Las partes cumpliran en todo momento la normativa sobre proteccién de datos en el desarrollo de su
actividad y en la ejecucién de las CGC y de los Pedidos, y trasladaran las obligaciones correspondientes
a sus subcontratistas y agentes.
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13.7

13.8

13.9

evolutio

Con el fin exclusivo de mantener y gestionar la relacion contractual y ejecutar correctamente el Pedido,
cada parte podra recibir datos personales de la otra, fundamentalmente datos de contacto comercial de
empleados, colaboradores, subcontratistas o agentes.

Cada parte se obliga a: (a) contar con base juridica suficiente para comunicar los datos a la otra; (b) tratar
los datos recibidos Unicamente para gestionar la relacion contractual y ejecutar los derechos y obligaciones
derivados del Pedido; (c) informar a los interesados conforme al articulo 14 del GDPR cuando proceda; (d)
notificar a la otra parte cualquier violacién de seguridad que pueda afectarle; (e) colaborar razonablemente
para demostrar el cumplimiento de la normativa; (f) asistir razonablemente a la otra parte ante
reclamaciones, ejercicios de derechos o procedimientos de autoridades; y (g) mantener la confidencialidad
de los datos personales.

Las personas a las que se refieran los datos personales podran ejercitar sus derechos de acceso,
rectificacion, supresion, limitacion del tratamiento, portabilidad y, en su caso, oposicidon y no ser objeto de
decisiones individuales automatizadas ante la parte correspondiente, dirigiendo comunicacién escrita a su
domicilio social o, en el caso de EVOLUTIO, a protecciondedatos@evolutio.com.

Queda prohibida la cesion a terceros de datos personales obtenidos conforme a estas CGC, salvo cuando
sea necesaria para la ejecucion del Pedido o para cumplir una obligacion legal.

EVOLUTIO podra requerir al Proveedor informacién razonable y suficiente para verificar el cumplimiento
de la normativa de proteccion de datos y de esta clausula, incluyendo politicas, procedimientos, medidas
técnicas y organizativas y certificaciones, asi como realizar verificaciones, inspecciones o auditorias
directamente o a través de terceros independientes, de forma razonable y proporcionada.

Estas CGC no atribuyen por si solas a una parte la condicion de encargada del tratamiento por cuenta de
la otra. Si los Servicios comportan o pasan a comportar un encargo, las partes suscribiran antes del acceso
un acuerdo conforme al articulo 28 del RGPD vy al articulo 33 de la Ley Organica 3/2018, con la descripcion
especifica de los tratamientos. En todo caso, cuando el Proveedor acceda o pueda acceder a datos
personales o informacion confidencial de EVOLUTIO o de sus clientes, se aplicara el Anexo 4, sin perjuicio
del acuerdo de encargo, el Pedido y las condiciones particulares.

Aunque al tiempo de emision del Pedido no se hubiera identificado un encargo de tratamiento, dicha
calificacion podra producirse con posterioridad por la naturaleza real de los servicios, su evolucion,
requerimientos regulatorios, instrucciones de EVOLUTIO o analisis de cualquiera de las partes. Desde que
EVOLUTIO lo notifique al Proveedor, este debera reconocer su condiciéon de encargado respecto de los
tratamientos afectados, suscribir la adenda o acuerdo correspondiente sin coste adicional para EVOLUTIO
y adoptar las medidas técnicas y organizativas necesarias.

13.10 La negativa, demora injustificada o resistencia del Proveedor a suscribir el acuerdo de encargo de

tratamiento requerido constituira incumplimiento grave y esencial, habilitando a EVOLUTIO a resolver el
Pedido conforme a la clausula 10, sin perjuicio de otros derechos o acciones.

13.11 Las obligaciones de esta clausula tienen caracter esencial. Cualquier incumplimiento dard derecho a

EVOLUTIO a resolver el Pedido de forma inmediata y sin penalizacién ni coste, sin perjuicio de reclamar
los dafios y perjuicios correspondientes.

14. CONFIDENCIALIDAD, INFORMACION Y PUBLICIDAD

141

El Proveedor, sus filiales, directivos, empleados, colaboradores y las personas que designe para participar
en la ejecucion del Pedido trataran de modo confidencial cualquier informacién, con independencia de su
naturaleza y formato, incluidos los términos y condiciones del Pedido, que le sea proporcionada por
EVOLUTIO o que conozca con ocasion de la relacion comercial.
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El Proveedor mantendra secreto y considerara materia reservada frente a terceros cualquier dato relevante
que adquiera de EVOLUTIO durante la vigencia de las CGC, del Pedido y una vez finalizados, incluyendo
informacion de mercado, clientes, resultados de investigacion, criterios, planificacion, documentacion,
planes, innovaciones e informacion confidencial de EVOLUTIO o de sus clientes.

El Proveedor hara extensivas las obligaciones de confidencialidad a todos sus empleados, colaboradores
y terceros que participen en la ejecucién del Pedido, vigilara su cumplimiento e informara a EVOLUTIO tan
pronto tenga conocimiento de cualquier uso ilegal, indebido o intromisién en la informacién o
documentacion.

El Proveedor no aplicara ni utilizara la informaciéon o documentacion facilitada por EVOLUTIO para fines
distintos de la ejecucion del Pedido, ni la cedera o transmitira a terceros salvo autorizacion previa y escrita
de EVOLUTIO.

La publicidad, difusion, referencia publica, nota de prensa, caso de éxito o cooperacion en publicaciones
relativas a EVOLUTIO, sus productos, marcas, informaciéon, documentacion o acuerdos requerira
autorizacion previa, expresa y por escrito de EVOLUTIO.

El Proveedor empleara todos los medios razonables para proteger y defender la propiedad y
confidencialidad de la informaciéon de EVOLUTIO.

El incumplimiento de esta clausula se considerara incumplimiento material y esencial.

Cuando el personal del Proveedor vaya a tener acceso a instalaciones, sistemas o informacién confidencial
de EVOLUTIO o sus clientes, el Proveedor recabara antes del acceso un compromiso individual de
confidencialidad conforme al modelo del Anexo 5 y lo facilitara a EVOLUTIO a su solicitud. El Proveedor
responde de que su personal y colaboradores respeten la obligacién también después de finalizar el
servicio.

15.SEGURIDAD DE LA INFORMACION Y MEDIDAS DE SEGURIDAD

15.1

15.2

15.3

154

15.5

El Proveedor adoptara y mantendra medidas técnicas y organizativas adecuadas al riesgo para proteger
la informacion, sistemas y servicios relacionados con las CGC y los Pedidos. Como minimo, el Proveedor
debera cumplir las medidas minimas de seguridad previstas en el Anexo 3, en la medida en que resulten
aplicables al tipo de bienes, servicios, sistemas, informacion o accesos objeto del Pedido.

Cuando los servicios tengan la consideracion de Servicios TIC, seran de aplicacién adicional y con caracter
especifico las obligaciones previstas en el Anexo 2 (Seguridad de la Informacién y Gestion de la Cadena
de Suministro TIC). Las obligaciones del Anexo 2 seran adicionales a las medidas minimas previstas en el
Anexo 3 y a las medidas adicionales aplicables al acceso o tratamiento de datos previstas en el Anexo 4.

El Proveedor garantiza que las medidas de seguridad adoptadas en sus instalaciones, sistemas y entornos
seran adecuadas para evitar el acceso de personas no autorizadas y el deterioro, pérdida, corrupcion,
sustraccion, uso o divulgacion no autorizada de la informacién.

Cuando el Proveedor o su personal tenga acceso a sistemas informaticos o a informacion de EVOLUTIO
o de sus clientes, el Proveedor mantendra dicha informacion segura y confidencial, actuara unicamente
conforme a las instrucciones de EVOLUTIO respecto a su tratamiento y cumplira los requisitos razonables
que EVOLUTIO indique para su seguridad.

El Proveedor permitira a EVOLUTIO o a sus representantes autorizados el acceso razonable a
instalaciones, sistemas, registros y evidencias que contengan o afecten a dicha informacion, en la medida
necesaria para evaluar el cumplimiento de las obligaciones de seguridad, incluyendo, cuando aplique, el
derecho de verificacion previsto en el Anexo 2.
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Cualquier incumplimiento de esta clausula o de los Anexos 2, 3 y 4 se considerara incumplimiento material
y esencial.

Sin perjuicio de otros derechos de EVOLUTIO, el Proveedor, a su coste, adoptara las medidas necesarias
para restablecer informacién perdida o corrupta al estado de su ultima copia de seguridad y finalizar
cualquier uso o acceso no autorizado que hubiera causado o permitido.

Las obligaciones de esta cldusula sobreviviran a la terminacion de las CGC o del Pedido.

Cuando resulte aplicable al servicio, el Proveedor cumplira asimismo el estandar complementario y
detallado de seguridad incluido en el Anexo 9. Cualquier excepcidn requerira aprobacion previa y expresa
de EVOLUTIO conforme a su procedimiento de gestion de excepciones.

16.CESION, SUBCONTRATACION Y CADENA DE SUMINISTRO

16.1

16.2

16.3

16.4

16.5

16.6

El Proveedor no cedera ni subcontratara total o parcialmente el Pedido ni las obligaciones derivadas de
estas CGC sin el consentimiento previo y por escrito de EVOLUTIO. La autorizacion, si se concede, no
liberara al Proveedor de ninguna obligacion o responsabilidad frente a EVOLUTIO.

El Proveedor posibilitara que EVOLUTIO tenga acceso razonable al subcontratista para obtener garantias
adecuadas sobre la realizacion y calidad del servicio.

En caso de subcontratacion de servicios o elementos que afecten a la seguridad de la informacion o a
Servicios TIC, el Proveedor (i) garantizara que el subcontratista aplica medidas equivalentes, (ii) mantendra
plena responsabilidad frente a EVOLUTIQ, (iii) informara de cambios relevantes en la cadena de suministro
que puedan afectar al riesgo del servicio, y (iv) facilitara a EVOLUTIO informacion adicional razonable
cuando se subcontraten elementos esenciales del servicio, conforme al Anexo 2.

El Proveedor respondera solidariamente de las actuaciones de las personas o entidades a favor de las
cuales se hubiera cedido o subcontratado el Pedido.

EVOLUTIO podra ceder total o parcialmente las CGC, el Pedido o los derechos y obligaciones derivados
de ellos, previa notificacion escrita al Proveedor con al menos treinta (30) dias de antelacién a la fecha en
que la cesion vaya a ser efectiva.

El Proveedor sera responsable de garantizar que los proveedores o subcontratistas a los que recurra para
la prestacion del servicio cumplan los requisitos de calidad, seguridad y cumplimiento aplicables exigidos
por EVOLUTIO. Asimismo, el Proveedor debera comunicar a ésta, con una antelacion minima de diez (10)
dias laborables a la fecha de su efectividad, la incorporacion de proveedores de ultima milla o
subcontratistas criticos susceptibles de afectar al servicio proporcionado al cliente, pudiendo EVOLUTIO
rechazar tal subcontratacion en el plazo indicado. A requerimiento de ésta, el Proveedor debera aportar
las evidencias que acrediten su adecuada evaluacién y supervision.

17.CALIDAD DE LOS BIENES Y SERVICIOS

171

17.2

17.3

Todos los servicios y suministros realizados bajo estas CGC o un Pedido seran conformes a los estandares
de calidad del sector de actividad del Proveedor, adecuados a su fin y ejecutados de conformidad con las
CGC, el Pedido y los niveles de servicio o criterios de aceptacion aplicables.

El Proveedor reconoce que la calidad en la prestacion de los servicios y en la entrega de los bienes es un
factor esencial.

Para asegurar la calidad, el Proveedor procurara no alterar sustancialmente la composicion del personal
clave asignado, salvo que resulte necesario para garantizar la continuidad y calidad del servicio.
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La relacién entre las partes se basara en la buena fe, acomodando el ejercicio de sus derechos y
obligaciones a dicho principio.

18.SEGUROS Y RESPONSABILIDAD CIVIL

18.1

18.2

18.3

18.4

El Proveedor mantendra a EVOLUTIO indemne frente a cualesquiera reclamaciones y responsabilidades
derivadas de dafos materiales, lesiones o fallecimientos de cualquier persona, ya sea personal del
Proveedor, de EVOLUTIO o de terceros, con motivo o durante la ejecucion de un Pedido.

El Proveedor contratara y mantendra vigente durante la duracion del Pedido una pdliza o pélizas de seguro
adecuadas para cubrir la responsabilidad civil por dafios personales y materiales causados a terceros o a
EVOLUTIO, asi como los riesgos de invalidez y fallecimiento causados con motivo de la ejecucion de
trabajos de instalacién, puesta en marcha y puesta en servicio de equipos.

La suma asegurada no sera inferior a un millén de euros (1.000.000 €) por siniestro y anualidad, o al
importe total del Pedido si este fuera superior, salvo que el Pedido establezca un importe diferente.

EVOLUTIO podra solicitar en cualquier momento al Proveedor la podliza del seguro contratado y el
justificante acreditativo de su vigencia y pago.

El importe asegurado se revisara, de comun acuerdo y atendiendo al riesgo y al valor de los bienes e
intereses expuestos, cuando el alcance del Pedido cambie materialmente. La existencia de seguro no limita
la responsabilidad contractual o legal del Proveedor.

19.GESTION DE RESIDUOS Y OBLIGACIONES MEDIOAMBIENTALES

191

19.2

El Proveedor cumplira la normativa aplicable sobre aparatos eléctricos y electronicos y gestion de residuos.

En particular, el Proveedor asumira, cuando proceda, los costes y obligaciones de gestidén, recogida,
tratamiento, almacenamiento, etiquetado, reporte, reciclado o eliminacién de los residuos que generen los
equipos suministrados al amparo de las CGC o del Pedido correspondiente.

El Proveedor aplicara las obligaciones ambientales, de gestion de residuos y de cadena de suministro del
Anexo 7 en la medida correspondiente al objeto y al riesgo del Pedido.

FUERZA MAYOR

Ninguna parte responderéa del incumplimiento causado directamente por un acontecimiento imprevisible o
inevitable que reuna los requisitos legales de fuerza mayor. No tendran esa consideracién la falta de
medios, la escasez ordinaria de personal, los conflictos laborales internos del Proveedor o el
incumplimiento de sus subcontratistas que hubiera podido evitarse mediante medidas razonables.

El Proveedor notificara por escrito a EVOLUTIO el hecho, su alcance y duracién estimada en el plazo mas
breve posible y, salvo imposibilidad justificada, dentro de las veinticuatro (24) horas siguientes a conocerlo.
Adoptara medidas razonables de mitigacion y restablecimiento e informara de su evolucion. EVOLUTIO
podra resolver el Pedido si la imposibilidad persiste durante veinte (20) dias, sin penalizacion, abonando
solo las prestaciones aceptadas hasta la fecha.

NOTIFICACIONES

Las notificaciones operativas podran cursarse a los interlocutores y direcciones indicados en el Pedido por
un medio que deje constancia razonable de su envio. Las relacionadas con incumplimientos, modificacion,
suspension o resolucién deberan realizarse por escrito mediante un medio que permita acreditar el
contenido, la fecha de envio y su recepcién o puesta a disposicion.
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Las partes designaran en cada Pedido los domicilios y direcciones electrénicas de notificacion y podran
modificarlos mediante aviso escrito fehaciente. La notificacion surtira efecto en la fecha de recepcién
acreditada, sin perjuicio de las reglas imperativas aplicables.

20.NULIDAD Y DIVISIBILIDAD

20.1

La nulidad o inaplicabilidad de alguna de las clausulas o anexos de las CGC no determinara la invalidez
de las restantes, que permaneceran vigentes y exigibles.

21.INTERPRETACION, PRELACION Y MODIFICACIONES CONTRACTUALES

211

21.2

Los enunciados de las clausulas se incluyen a efectos de facilitar su lectura y no afectardn a la
interpretacién de su contenido.

Las CGC anulan y sustituyen cualquier condicion recogida en tarifas, facturas, ofertas u otros documentos
del Proveedor que las contradiga, salvo lo dispuesto en estas CGC sobre condiciones particulares
expresamente aceptadas por EVOLUTIO.

21.3 En caso de conflicto entre estas CGC y un Pedido o condiciones particulares expresamente aceptadas por

214

representantes autorizados de EVOLUTIO, prevalecera la condicién particular unicamente respecto del
objeto concreto al que se refiera. Ninguna remisiéon genérica a condiciones del Proveedor alterara estas
CGC. En cuanto a las materias especializadas, los Anexos 2 a 9 complementan el cuerpo principal; si una
condicion particular modifica una obligacion de seguridad, proteccion de datos o confidencialidad, debera
identificarla de forma expresa.

Cualquier modificacién o adenda a las CGC solo sera valida si consta por escrito y ha sido aceptada
expresamente por EVOLUTIO.

Estas CGC, los Pedidos y las condiciones particulares constituyen el acuerdo completo respecto de su
objeto y sustituyen negociaciones o comunicaciones previas incompatibles. Toda modificacion debera
identificar las estipulaciones afectadas, constar por escrito y ser aceptada por ambas partes por medio de
representantes autorizados. Las clausulas no modificadas conservaran su vigencia.

22.EFECTOS RETROACTIVOS

221

El Proveedor acepta que los trabajos, suministros o servicios realizados en ejecucién de Pedidos se
sujetan, desde la fecha en que se realizaron y en su integridad, a la forma, términos y condiciones fijados
en las CGC, salvo pacto escrito en contrario.

23.LEY APLICABLE Y RESOLUCION DE CONTROVERSIAS

231

23.2

23.3

23.4

Las CGC y los Pedidos se regiran e interpretaran conforme a la ley espanola.

Para todo lo no previsto en las CGC o en el Pedido, sera de aplicacion la legislacion mercantil y civil en
materia de obligaciones y contratos.

Es voluntad de las partes renunciar expresamente al fuero judicial y someter a arbitraje toda controversia,
cuestion o incidencia que pueda surgir en relacién con las CGC o con el Pedido. Dicho arbitraje sera de
derecho y su administracién se encomienda a la Corte Civil y Mercantil de Arbitraje (CIMA), con sede en
Madrid, cuyos Estatutos y Reglamento de Procedimiento declara conocer el Proveedor.

El conocimiento y decision de las cuestiones litigiosas incumbira a un arbitro Unico, designado de entre los

miembros de la Corte Civil y Mercantil de Arbitraje por acuerdo de las partes al surgir la diferencia o, de no
lograrse, por el presidente de la Corte de conformidad con sus Estatutos. Se entenderd que no existe
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acuerdo cuando en el plazo de quince (15) dias naturales desde el requerimiento de una parte a la otra no
recaiga respuesta afirmativa de todas ellas.

23.5 Las partes hacen constar su compromiso de cumplir el laudo arbitral que se dicte.
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ANEXO 1. CONDICIONES PARTICULARES DEL SERVICIO PRESTADO POR EL PROVEEDOR (SI APLICA)
PRIMERA. OBIJETO.
[Completar si aplica.]
SEGUNDA. OBLIGACIONES DE LAS PARTES.
[Completar si aplica.]
TERCERA. FORMA EN QUE SE DESARROLLARA LA PRESTACION DE SERVICIOS.
[Completar si aplica.]
CUARTA. CONDICIONES ECONOMICAS Y FORMA DE PAGO.
[Completar si aplica.]
QUINTA. EXCLUSIVIDAD.
[Completar si aplica.]
SEXTA. GARANTIA.
[Completar si aplica.]
SEPTIMA. CONFIDENCIALIDAD Y PROTECCION DE DATOS.
[Completar si aplica.]
OCTAVA. EXENCION DE RESPONSABILIDAD.
[Completar si aplica.]
NOVENA. DURACION.
[Completar si aplica.]
DECIMA. NOTIFICACIONES.

[Completar si aplica.]
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El Pedido o esta ficha particular identificara a las partes, la fecha de firma e inicio, la duracion efectiva del servicio,
el centro de prestacion, los responsables e interlocutores y la matriz de escalado de incidencias.

Describira los productos y servicios, fases, plan de trabajo, hitos, entregables, exclusiones y obligaciones de cada
parte, asi como los criterios y pruebas de aceptacion.

Identificara los KPI y SLA aplicables, su medicion, periodicidad, informes, remedios y penalizaciones cuando se
hayan pactado expresamente.

Incluira los precios, unidades de consumo, impuestos aplicables, hitos de facturacién y cualquier coste
excepcional aceptado expresamente; la falta de previsidn no creara compromiso minimo de compra.

Regulara el plan de devolucién y transicion, los plazos, soporte y costes expresamente pactados, ademas de los
previstos con caracter general en estas CGC.
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ANEXO 2. SEGURIDAD DE LA INFORMACION Y GESTION DE LA CADENA DE SUMINISTRO TIC

1. Objeto y finalidad

El presente Anexo establece los requisitos y compromisos en materia de seguridad de la informacion, resiliencia
operativa y gestion de la cadena de suministro aplicables a los Servicios TIC prestados por el Proveedor a
EVOLUTIO, con el fin de garantizar la adecuada proteccion de la informacion, los sistemas y los servicios, asi
como el cumplimiento de la normativa vigente que resulte aplicable. Este Anexo forma parte integrante de las
CGC y de los Pedidos afectados.

2. Ambito de aplicacién

Las obligaciones previstas en este Anexo se aplicaran a todos los Servicios TIC que impliquen acceso a
informacion de EVOLUTIO o de sus clientes, acceso légico o fisico a sistemas o infraestructuras de EVOLUTIO,
o soporte directo o indirecto a servicios prestados por EVOLUTIO a terceros.

3. Principios generales de seguridad

El Proveedor mantendra medidas técnicas y organizativas adecuadas al riesgo asociado al servicio, gestionara
la seguridad de forma sistematica y documentada, aplicara el principio de proporcionalidad segun la criticidad del
servicio y colaborara con EVOLUTIO para garantizar un nivel de proteccién coherente con la naturaleza del
servicio.

4. Acreditacion del nivel de seguridad

El Proveedor debera acreditar que dispone de un sistema de gestién de seguridad adecuado al servicio prestado
mediante certificacion vigente en un estandar reconocido de seguridad de la informacién con alcance adecuado
al servicio contratado o, en ausencia de certificacion, mediante declaracion responsable de cumplimiento firmada
por representante legal, acompanada de evidencias documentales suficientes. EVOLUTIO podra solicitar
informacion adicional razonable para verificar dicha acreditacion, que debera mantenerse vigente durante toda la
duracion del Pedido.

5. Clasificacion del servicio

EVOLUTIO podra clasificar determinados servicios como Servicios TIC Criticos atendiendo a su impacto potencial
en la continuidad de negocio, seguridad de la informacion u obligaciones regulatorias aplicables a EVOLUTIO o
a sus clientes. La clasificacion sera comunicada al Proveedor y podra revisarse durante la vigencia contractual.

6. Gestion de riesgos
El Proveedor debera disponer de metodologia formal de identificacion, andlisis y tratamiento de riesgos,
evaluacion periédica al menos anual y planes de tratamiento y seguimiento documentado.

7. Gestion de incidentes de seguridad

El Proveedor debera contar con un procedimiento formal de gestion de incidentes. En caso de incidente que
pueda afectar al servicio o a informacién de EVOLUTIO, informara a EVOLUTIO sin dilacién indebida y, en todo
caso, en un plazo maximo de veinticuatro (24) horas desde su deteccion, facilitara informacion adicional conforme
esté disponible y colaborara razonablemente en el andlisis, mitigacién y resolucién. Cuando el incidente tenga
impacto significativo, conservara las evidencias necesarias para su analisis.

8. Continuidad y resiliencia del servicio

El Proveedor mantendra medidas razonables de continuidad y recuperacion ante incidentes que puedan afectar
al servicio, incluyendo plan de continuidad y recuperacion, tiempos objetivo de recuperaciéon cuando el servicio
lo requiera y pruebas periddicas. EVOLUTIO podra solicitar informacién general sobre dichas medidas cuando
resulte necesario.
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9. Control de accesos y personal

El Proveedor garantizara que el acceso a sistemas e informacion se limite al personal estrictamente necesario,
aplicara controles para altas, bajas y modificaciones de acceso, sometera al personal a obligaciones de
confidencialidad y proporcionara formacion basica en seguridad de la informacion.

10. Subcontratacion y cadena de suministro

Cuando el Proveedor recurra a terceros, garantizara que estos aplican medidas de seguridad equivalentes,
mantendra plena responsabilidad frente a EVOLUTIO e informara de cambios relevantes en la cadena de
suministro que puedan afectar al riesgo del servicio. Si se subcontratan elementos esenciales, EVOLUTIO podra
solicitar informacion adicional razonable.

11. Proteccion de datos personales

Cuando el servicio implique tratamiento de datos personales, las partes suscribiran, cuando proceda, el
correspondiente acuerdo de encargo de tratamiento. El Proveedor aplicara medidas técnicas y organizativas
adecuadas al riesgo e informara sobre la ubicaciéon general de los datos cuando resulte relevante para el
cumplimiento normativo.

12. Requisitos adicionales para Servicios TIC Criticos

Cuando un servicio sea clasificado como critico, EVOLUTIO podra requerir certificacion formal vigente con
alcance especifico, interlocucién técnica para incidentes relevantes, definicion formal de niveles de servicio
vinculados a seguridad y continuidad, notificacién prioritaria de incidentes de alto impacto y evidencias periodicas
de gestién de vulnerabilidades y controles técnicos relevantes.

13. Derecho de verificacion

EVOLUTIO podra solicitar, de forma proporcionada y razonable, evidencias documentales de cumplimiento,
certificaciones vigentes, informes de auditoria externa disponibles y cumplimentacion de cuestionarios de
seguridad. Cualquier verificacion se realizara de forma que no interfiera indebidamente en la actividad del
Proveedor.

14. Finalizacion del servicio
A la terminacion del Pedido, el Proveedor facilitara la devolucion estructurada de la informacién, garantizara su
eliminacién o destruccién segura cuando proceda y colaborara razonablemente en la transicién del servicio.

15. Incumplimiento

En caso de incumplimiento relevante de las obligaciones de seguridad que suponga un riesgo significativo para
EVOLUTIO o sus clientes, las partes acordaran un plan de remediacion adecuado. Si el incumplimiento fuera
grave o persistente, EVOLUTIO podra ejercer los derechos previstos en las CGC, incluyendo la resolucién
contractual.
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ANEXO 3 — MEDIDAS MIiNIMAS DE SEGURIDAD

El Proveedor y su personal cumpliran, como minimo y en la medida en que resulten aplicables al objeto del
Pedido, las siguientes medidas de seguridad:

Gestion de usuarios
El password sera unico por persona.

Existira un proceso de creacion, autorizacion, borrado y reautorizaciones periddicas de usuarios.
Existira una politica que unicamente permita contrasefias robustas.

Gestion de permisos
Existira un propietario de los datos identificado.

Los permisos seran autorizados por el propietario de los datos y revisados peridodicamente.
Se analizaran y documentaran los motivos por los cuales se necesita cada acceso.

Clasificacion y manejo de datos
Existira un responsable del servicio, tratamiento o tarea identificado.

Los datos seran analizados y clasificados, al menos, como publicos o confidenciales y, cuando proceda, como
datos especialmente sensibles o sujetos a proteccion reforzada.

Se definiran las medidas de seguridad aplicables segun la categoria de los datos.

Se implantaran las medidas de seguridad definidas.

Estandarizacion de sistemas y redes

Los sistemas y redes de comunicaciones se disefaran siguiendo procesos de estandarizacidon y bastionado
seguro conforme a estandares comunmente aceptados en la industria.

Se eliminaran las cuentas y contrasefias por defecto.

Existird un proceso implantado para deshabilitar servicios que no vayan a utilizarse.

Se crearan distintos roles de acceso y, cuando proceda, segregacion de redes, sistemas y datos.

Se dotara de redundancia a los sistemas que contengan o den acceso a datos personales, informacion
confidencial o informacion critica para la prestacion del servicio, cuando resulte necesario atendiendo al riesgo.

Inventario y control de cambios
El Proveedor mantendra un inventario actualizado de hardware, software y licencias vigentes que sean relevantes
para la prestacion del servicio.

Se documentaran los cambios que afecten a sistemas, aplicaciones, servicios, datos o medidas de seguridad.

Monitorizacion y gestion de eventos
Se configuraran los ficheros de log de cada sistema para registrar intentos de acceso permitidos y fallidos.

Se configuraran los ficheros de log para registrar eventos relevantes de administracion, modificacion, borrado o
acceso a informacion, conforme a una politica de conservacion adecuada.

Gestion de vulnerabilidades y parches
Existira un proceso para recibir notificaciones de parches y actualizaciones de fabricantes o fuentes confiables.

Existira un proceso de analisis, priorizacion e implantacion de parches criticos.
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Las vulnerabilidades identificadas deberan mitigarse en plazos razonables atendiendo a su criticidad.

Desarrollo seguro
Se aplicaran pautas de desarrollo seguro conforme a estdndares comunmente aceptados en la industria,
especialmente en aplicaciones, paginas web, APIs o desarrollos que ofrezcan acceso desde internet.

El cédigo debera estar protegido frente a accesos o modificaciones no autorizadas.

Proteccidn contra cédigo daiiino

Se aplicara el principio de minimos permisos de administracion a los usuarios.

Solo se instalaran aplicaciones autorizadas y comprobadas.

Se asegurara la instalacion, actualizacion periddica y correcta configuracion de soluciones antimalware cuando
resulten aplicables.

Se cifraran los datos cuando el riesgo lo requiera.

Se limitara la extraccion de informacion, incluyendo la restriccion o deshabilitacion de puertos USB u otros
dispositivos extraibles cuando resulte necesario.

Se utilizaran controles de red adecuados, tales como firewalls, IDS/IPS, médulos de threat prevention u otros
equivalentes cuando resulten aplicables.

Procesos de operacion, backup y restore

Se realizaran copias de respaldo de los datos y sistemas que lo requieran.

Existira una politica o procedimiento sobre operacion, backup y restauracion de datos y sistemas.

Cuando proceda, se definiran objetivos de tiempo de recuperacién y punto de recuperacion, RTO/RPO.
Se realizaran pruebas periddicas de restauracion para comprobar la efectividad de las copias de respaldo.

Seguridad fisica de oficinas y centros de datos

Existira un proceso de control y registro de accesos fisicos.

Cuando el riesgo lo requiera, existira vigilancia, CCTV o controles equivalentes.
Existird un procedimiento de operacién y acompafamiento de visitas.

Los equipos estaran correctamente instalados, enrackados y protegidos.
Existird proteccion adecuada de cableados y elementos criticos.

Gestion de incidentes de seguridad

Existira un proceso implantado de gestién de incidentes de seguridad que incluya registro, clasificacion, escalado,
contactos, mitigacion, resolucion y lecciones aprendidas.

Los incidentes que puedan afectar a EVOLUTIO, a sus clientes, a sus sistemas o a su informacién deberan
notificarse conforme a lo previsto en las CGC, el Anexo 2, el Anexo 4 o el Pedido.

Gestion de proveedores

Existird un proceso de homologacién y seguimiento de proveedores y subcontratistas que intervengan en la
prestacion del servicio.

Los contratos con dichos proveedores o subcontratistas deberan estar alineados con las obligaciones asumidas
por el Proveedor frente a EVOLUTIO, incluyendo medidas de seguridad, confidencialidad, proteccion de datos,
Compliance y continuidad.

Existira un proceso para reuniones de seguimiento o revision del servicio cuando resulte necesario.
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ANEXO 4. MEDIDAS ADICIONALES APLICABLES AL ACCESO O TRATAMIENTO DE DATOS

Este Anexo contempla las obligaciones adicionales en materia de seguridad aplicables al Proveedor cuando, con
ocasion de la prestacion de los servicios o suministro de bienes a EVOLUTIO, acceda, trate, conserve, almacene,
transmita o pueda acceder a datos personales, informacién confidencial, sistemas, ficheros, soportes o recursos
de EVOLUTIO o de sus clientes.

Estas medidas seran aplicables sin perjuicio de las obligaciones previstas en las CGC, en el Anexo 2, en el Anexo
3, en el Pedido, en cualquier acuerdo de encargo de tratamiento que se suscriba y en la normativa aplicable.

1.

10.

11.

Salvo que EVOLUTIO solicite su devolucion o entrega, el Proveedor procedera a eliminar o destruir de
forma segura los datos tratados, accedidos o generados una vez finalice el Pedido o la prestacion del
servicio, salvo que exista una obligacién legal de conservacién. En tal caso, los datos deberan
permanecer bloqueados, protegidos y limitados al cumplimiento de dicha obligacion legal.

El Proveedor sera responsable de comunicar y hacer cumplir, entre todas las personas que intervengan
directa o indirectamente en el acceso o tratamiento de los datos, las medidas de seguridad, normas y
procedimientos aplicables para garantizar la confidencialidad, integridad, disponibilidad y resiliencia de la
informacion, evitando su alteracioén, pérdida, tratamiento, acceso, uso o divulgacién no autorizados.

El Proveedor garantizara que todas las personas que intervengan en el acceso o tratamiento de los datos
conocen el alcance de sus funciones, las obligaciones que asumen, las normas que deben cumplir, el
deber de confidencialidad y las consecuencias de su incumplimiento.

El Proveedor mantendra un registro de incidencias de seguridad que afecten o puedan afectar a los datos,
sistemas o informacion de EVOLUTIO o de sus clientes. Dicho registro debera incluir, al menos, la fecha
y hora de la incidencia, tipo de incidencia, persona que la detecta o notifica, persona o area a la que se
comunica, efectos reales o potenciales, medidas adoptadas y estado de resolucion.

Cualquier anomalia, incidente o mal funcionamiento que afecte o pueda afectar a la seguridad,
confidencialidad, integridad o disponibilidad de datos personales, informacion confidencial, sistemas o
recursos de EVOLUTIO o de sus clientes sera notificado a EVOLUTIO sin dilacién indebida y, en todo
caso, en un plazo maximo de veinticuatro (24) horas desde que el Proveedor tenga conocimiento del
incidente.

El Proveedor adoptara sin demora las medidas preventivas, correctivas y de mitigacion necesarias para
resolver el incidente, minimizar sus efectos y reducir la probabilidad de repeticion. EVOLUTIO sera
informada de las medidas adoptadas y podra requerir medidas adicionales razonables cuando las
aplicadas no resulten suficientes.

Unicamente las personas cuya intervenciéon sea necesaria para la ejecucién del Pedido podran acceder
a los datos, sistemas, ficheros, soportes y recursos afectados. Los accesos deberan limitarse a lo
estrictamente necesario conforme al principio de minimo privilegio.

El Proveedor mantendra un mapa o relacién actualizada de usuarios, perfiles y permisos que especifique
qué usuarios tienen acceso a qué recursos protegidos y el tipo de acceso permitido. EVOLUTIO podra
solicitar una descripcion de las asignaciones realizadas cuando resulte necesario para verificar el
cumplimiento.

El Proveedor implantara mecanismos de autenticacion de usuarios que permitan comprobar de forma
segura la identidad de quienes accedan a los sistemas, datos o recursos, con el fin de evitar
suplantaciones de identidad y accesos no autorizados.

El Proveedor adoptara medidas para garantizar que los procesos de autenticacion son seguros,
incluyendo politicas de contrasefas robustas, gestién segura de credenciales, asignacion individualizada
de usuarios y revision periédica de accesos. Cuando el riesgo lo requiera, se utilizara autenticacion
multifactor.

El Proveedor implantard mecanismos de control de acceso légico que aseguren que los usuarios acceden
exclusivamente a los recursos autorizados y con los permisos aprobados. Solo personas autorizadas
podran conceder, modificar, revisar o revocar accesos.
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19.

20.

21.
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Todos los soportes que contengan datos personales, informacion confidencial o informacién de
EVOLUTIO o de sus clientes deberan estar inventariados e identificados de forma que pueda conocerse
su ubicacién, contenido, responsable y nivel de sensibilidad o confidencialidad.

El Proveedor adoptara medidas de seguridad fisica adecuadas para proteger los soportes y documentos
que contengan datos personales o informacién confidencial, asegurando su disponibilidad y evitando
accesos, pérdidas, sustracciones, dafios o manipulaciones no autorizadas.

El intercambio de soportes o documentacién que contenga datos personales o informacidn confidencial
entre EVOLUTIO y el Proveedor se realizara adoptando medidas adecuadas para proteger la integridad,
confidencialidad y disponibilidad de la informacion durante el traslado o transmisién.

El Proveedor no trasladara soportes, documentos o informaciéon que contenga datos personales o
informacion confidencial fuera de las instalaciones o entornos designados para su tratamiento o
almacenamiento sin conocimiento y autorizacion previa de EVOLUTIO, salvo que dicho traslado sea
imprescindible para la ejecucién del Pedido y se realice con garantias adecuadas.

La salida, envio o transmision de soportes, documentos o informaciéon que contengan datos personales
o informacion confidencial, incluidos los incorporados a correos electronicos, herramientas colaborativas
o repositorios digitales, debera realizarse mediante canales seguros y conforme a las instrucciones de
EVOLUTIO.

El Proveedor establecera procedimientos de realizacion de copias de respaldo con periodicidad
adecuada al riesgo y, cuando no se acuerde otra cosa, al menos semanal para los datos o sistemas cuya
pérdida pueda afectar a EVOLUTIO o a sus clientes.

El Proveedor establecera procedimientos de recuperacién de datos que garanticen, en la medida
razonablemente posible, su reconstruccion en el estado en que se encontraban antes de producirse la
pérdida, destruccién, corrupcién o indisponibilidad.

El Proveedor verificara periddicamente, y al menos cada seis (6) meses cuando el riesgo lo requiera, la
correcta definicion, funcionamiento y aplicacion de los procedimientos de copia de respaldo vy
recuperacion de datos.

El Proveedor no utilizara los datos, informacién, sistemas o recursos de EVOLUTIO o de sus clientes
para finalidades distintas de la ejecucion del Pedido, ni los comunicara a terceros salvo autorizacion
previa y escrita de EVOLUTIO o habilitacion legal aplicable.

El Proveedor debera documentar las medidas implantadas y conservar evidencias suficientes de su
cumplimiento, poniéndolas a disposicién de EVOLUTIO cuando esta lo solicite de forma razonable.
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ANEXO 5. COMPROMISO INDIVIDUAL DE CONFIDENCIALIDAD

D./D.2 , con DNI/NIE , en calidad de personal
o) colaborador del Proveedor , asignado al Pedido
, suscribe el presente compromiso frente a EVOLUTIO.

Me comprometo a mantener estricta confidencialidad sobre toda informacién, datos, procesos, sistemas,
herramientas, credenciales, documentacién técnica, comercial, financiera o juridica y datos de clientes o personal
de EVOLUTIO a los que acceda con ocasion del servicio, aunque no estén marcados como confidenciales.

Usaré esa informacién unicamente para las tareas autorizadas; no accederé a ordenadores, aplicaciones o bases
de datos sin autorizaciéon; no copiaré, trataré, transferiré, borraré ni divulgaré informacion fuera de las
instrucciones recibidas y las necesidades del servicio.

Aplicaré las medidas de seguridad comunicadas, custodiaré las credenciales de forma individual y notificaré sin
demora cualquier pérdida, acceso indebido o incidente. Devolveré o eliminaré la informacion y los soportes al
finalizar mi intervencion conforme a las instrucciones de EVOLUTIO y del Proveedor.

Este compromiso permanecera vigente después de mi baja o de la finalizacion del Pedido durante todo el tiempo
en que la informacién conserve caracter confidencial, sin perjuicio de las obligaciones legales aplicables. El
Proveedor continuara siendo responsable de las actuaciones de su personal y colaboradores conforme a las
CGC.

Lugar y fecha: Firma:
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ANEXO 6. SEGURIDAD Y SALUD EN EL TRABAIJO
SEGURIDAD Y SALUD EN EL TRABAJO

Este apartado de seguridad y salud se aplica a todos los proveedores, las empresas de su grupo y los
subcontratistas que proporcionan bienes o servicios a Evolutio y a nuestros clientes.

Para Evolutio la proteccién de la seguridad y salud de los trabajadores es su prioridad.

Nuestra politica se extiende a toda la organizacion y a todos los proveedores, subcontratistas y colaboradores
impulsando de esta manera la mejora continua de las condiciones de trabajo. Nos esforzamos en garantizar que
la cultura preventiva sea parte integral de nuestro negocio.

Nuestro objetivo es eliminar todo accidente y dafio a la salud y para conseguirlo hemos adquirido los siguientes
Compromisos:

Conceder un interés prioritario y maximo apoyo a la seguridad y salud laboral como medio para proteger la
integridad y salud de sus trabajadores.

Consultar y dar participacion a los empleados, a través de sus representantes, en materia de prevencién y de
riesgos laborales.

Garantizar el cumplimiento del marco juridico, legislacion y reglamentacion aplicable a nuestra actividad.

Integrar los criterios de seguridad y salud laboral en todas las actividades de la empresa, en todos los métodos
de trabajo, asumiendo los mismos todas las areas y en todos los niveles jerarquicos.

Cada trabajador es responsable de su propia seguridad y salud laboral y de las acciones que puedan repercutir
en terceros. Evitando riesgos y prestando atencién al trabajo realizado; las prisas llevan al accidente.

La seguridad y salud laboral es responsabilidad del jefe directo del trabajador.
Favorecer la participacion efectiva de todos los trabajadores de la empresa en las actividades preventivas.

Fomentar la cultura preventiva a través de la formacién y capacitacion permanente de los trabajadores, a fin de
que sean conscientes de la incidencia de su trabajo en su propia salud y en la de sus comparieros.

Todos los trabajadores pueden y deben parar sus trabajos ante condiciones de inseguridad de los mismos.
Promover la mejora continua de la gestion y del desempefio de la seguridad y salud laboral.

Implantar con rigor el sistema de gestién a fin de asegurar la mejora continua en la calidad de nuestros procesos
y de las condiciones de trabajo.

Realizar auditorias sistematicas, tanto internas como externas, de caracter anual que verifiquen el cumplimiento
y efectividad de esta politica preventiva

Garantizar el mantenimiento de esta politica en el maximo nivel de conocimiento, comprension, desarrollo y
actualizacion por todo el personal de la empresa

Extender y promover el alcance de la gestién de la seguridad y salud laboral a nuestros contratistas y
colaboradores.
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REQUERIMIENTOS CONTRACTUALES Y CUMPLIMIENTO EN MATERIA DE SEGURIDAD Y SALUD

El proveedor debera cumplir las obligaciones establecidas en la normativa vigente sobre prevencion de riesgos
laborales, reservandose Evolutio el derecho a exigir su observancia o requerir al proveedor para que acredite su
cumplimiento en cualquier momento durante la vigencia de este Pedido.

De manera enunciativa y no limitativa, seran obligaciones del proveedor las siguientes:

Tener implantado un plan de prevencion de riesgos laborales. Dicho plan debe prever la actualizacion de la
evaluacion de riesgos laborales, asi como la planificacion de la actividad preventiva, de acuerdo con las
caracteristicas y condiciones del servicio, todo ello de conformidad con lo dispuesto en el articulo 16 de la Ley
31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales, y en cumplimiento de cualquier otro
requerimiento normativo que pudiera ser de aplicacion.

Asegurar, durante la ejecucidn del Pedido, la seguridad y salud, tanto de sus empleados, como, en su caso, la
de los subcontratistas y personal autbnomo a su cargo, responsabilizandose de los dafios que se produzcan tanto
a éstos como a terceros.

Cumplir las obligaciones sobre coordinacién previstas en el articulo 24 de la Ley 31/1995, de 8 de noviembre, de
Prevencion de Riesgos Laborales, RD 171/2004 en materia de coordinacién de actividades empresariales y
normativa de desarrollo.

Disponer de la presencia de los recursos preventivos necesarios cuando se dé alguna de las circunstancias
mencionadas en el articulo 4 de la Ley 54/2003 (art. 32bis, afiadido a la Ley 31/1995).

Aceptar el compromiso, por parte del proveedor, de que en caso de que se decida subcontratar alguna parte del
trabajo a desarrollar para Evolutio, hecho que se comunicara con la debida antelacion, requerira de la subcontrata
el mismo compromiso en cuanto al cumplimiento de los requerimientos contractuales y cumplimiento en materia
de seguridad y salud.

Destinar a la actividad preventiva todos aquellos recursos humanos y materiales que sean necesarios para el
cumplimiento de la legislacién vigente en esta materia.

Designar y comunicar a Evolutio la persona de su organizacién que actuara como responsable de prevencién en
los servicios contratados. Dicha persona ejercera las funciones de interlocutor a estos efectos con Evolutio,
debiendo comunicar a Evolutio la modalidad organizativa en prevencion existente en su empresa, asi como
cualquier cambio o cuestidn relevante que pueda afectar a la prevencidn de riesgos laborales de los empleados
de Evolutio o de otras empresas concurrentes en sus centros de trabajo.

Acreditar a través de la plataforma CAE de Evolutio segun nuestros criterios de validacién o la de nuestros clientes
el cumplimiento de la normativa en relacion con:

La evaluacion de los riesgos inherentes a las actividades contratadas y la adopcién de medidas preventivas
necesarias para su realizaciéon. Dicha evaluacién debera ser actualizada cuando asi lo requieran las condiciones
y caracteristicas del servicio, asi como para dar cumplimiento a cualquier otro requerimiento normativo.

La informacion e instrucciones facilitadas a los trabajadores, sobre los riesgos de sus puestos de trabajo y sobre
el material de protecciéon que debe utilizarse, asi como sobre las medidas de emergencia a aplicar en el caso de
que fueran necesarias.

La formacion de los trabajadores en esta materia, tanto de caracter general para los que no estén expuestos a
riesgos especificos, como la que determine la normativa especifica para aquellos a los que sea de aplicacion.

La aptitud médica de los trabajadores para el desempefio de las tareas propias de su puesto de trabajo.
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La entrega, en su caso, de los equipos de proteccion individual correspondientes.

El control de adecuacion a la normativa (declaracién de conformidad CE, Comunidad Europea o certificado de
conformidad segun Real Decreto 1215/97, de 18 de julio) de los equipos y otros medios utilizados, asi como de
la realizacion de las revisiones y mantenimientos requeridos por aquélla.

Sin perjuicio de la normativa imperativa de aplicacion (basicamente, los articulos 13.14 y 42.3 del Real Decreto
Legislativo 5/2000, de 4 de agosto, por el que se aprueba el texto refundido de la Ley sobre Infracciones y
Sanciones en el Orden Social.) y siempre de conformidad con lo permitido por la legislaciéon vigente, el
adjudicatario se compromete a mantener indemne a Evolutio de todos los perjuicios econdmicos o gastos de
cualquier naturaleza que pudieran derivarse para este ultimo como consecuencia de cualquier incumplimiento
por parte del proveedor de sus obligaciones en materia de prevencion de riesgos laborales.

REPORTE DE INCIDENTES

PLAZOS COMUNICACION DE INCIDENTES

Cualquier incidente (accidente) que ocurra en el que se haya producido un dafio al afectado o pueda desembocar
en un dafio grave e inminente para el afectado o terceros se informara a través del e-mail:
PeopleWellness@evolutio.com

Aquellos incidentes que no hayan producido dano personal o al medio ambiente pero que bajo otras
circunstancias podria haber derivado en dafos personales o medioambientales se informaran a través del e-mail:
PeopleWellness@evolutio.com

En funcién del tipo de suceso, se establecen los siguientes plazos maximos de notificacion:

Para incidentes sin dafios se establece un periodo de notificacién de 3 dias. Dichos incidentes seran comunicados
a través del e-mail: PeopleWellness@evolutio.com

Para incidentes en los que se hayan producido dafios personales o a terceros (accidentes) la comunicacién sera
inmediata de forma telefébnica a su responsable directo y éste “People Wellness”, y via e-mail:
PeopleWellness@evolutio.com, en el plazo de 24 horas.

PLAZOS DE INVESTIGACION
Incidentes (Accidentes sin dafos) - 15 dias

Accidentes: 24 horas para un avance via email a PeopleWellness@evolutio.com sobre las causas directas de la
investigacion y 15 dias para el informe definitivo.
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ANEXO 7. IMPACTO MEDIOAMBIENTAL Y CAMBIO CLIMATICO
IMPACTO MEDIOAMBIENTAL Y CAMBIO CLIMATICO

En EVOLUTIO estamos comprometidos con la gestion responsable de nuestro negocio. Nos esforzamos por
mantener altos principios éticos y de proteger el medio ambiente. Y esperamos que usted, como nuestro
proveedor, haga lo mismo.

Impacto medioambiental
EVOLUTIO esta comprometido con la prevencion de la contaminacion y la minimizacion del impacto en el medio
ambiente de sus operaciones a nivel mundial.

El Sistema de Gestion Ambiental (SGA) de EVOLUTIO proporciona un marco estructurado para la gestion de su
impacto medioambiental y de soporte a nuestra ISO 14001.

Como proveedor, le alentamos a obtener la acreditacion ISO14001, al tiempo que le requerimos que alcance un
estandar minimo de gestién medioambiental. Adoptar este enfoque respalda el compromiso y la acreditacion
ISO14001 de Evolutio para hacer frente a nuestros impactos medioambientales.

El enfoque se basa en el riesgo y requiere el mas alto nivel de gestion medioambiental de aquellos proveedores
gue presentan el mayor riesgo medioambiental. Hay una diferenciacién entre proveedores que eliminan residuos,
proveedores de productos y proveedores de servicios.

Evolutio reconoce que los plasticos son un problema medioambiental importante dada la cantidad de tiempo que
tardan en biodegradarse y el impacto negativo que tienen en la biodiversidad en tierra y mar. Nuestro objetivo es
garantizar que el 100% de los envases de plastico que adquirimos se puedan utilizar, reciclar o compostar.

Alentamos a nuestros proveedores a trabajar con nosotros para eliminar el uso de plastico de un solo uso v,
cuando sea posible, utilizar plasticos que se puedan reciclar o convertir en abono.

Esto es lo que Evolutio espera, como minimo, de usted.
Debe tener una politica para abordar el desafio del cambio climatico.

Debe monitorizar su huella de carbono (o tener planes para llevarlo a cabo), informarla publicamente y mostrar
una mejora continua en esta area.

Debe establecer objetivos desafiantes para reducir las emisiones e informar sobre el progreso.
Debe impulsar dicho compromiso con su cadena de suministro.

Ademas, al suministrar un producto de reemplazo, debe asegurarse de que el producto ofrezca una eficiencia
energética mejorada y / o un impacto ambiental reducido.

Contar con la certificacion ISO 14001 de Sistemas de gestion ambiental.

SUMINISTRO DE EQUIPOS ELECTRICOS O ELECTRONICOS.

En caso de que el objeto del Pedido implique el suministro de algun equipo eléctrico o electronico que caiga
dentro del ambito de la Directiva 2012, sobre residuos eléctricos o electronicos, o el Real Decreto 110/2015 sobre
el mismo ambito (la Normativa sobre Residuos), las partes acuerdan que sea el PROVEEDOR el que se haga
cargo de cumplir y descargar a EVOLUTIO de las obligaciones que dicha normativa conlleve. A este efecto, el
PROVEEDOR informara a EVOLUTIO de las obligaciones que le incumben a esta de conformidad con la
Normativa de Residuos y la forma en la que el PROVEEDOR puede llevarlas a cabo en su nombre.
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Las actividades que el PROVEEDOR se compromete a llevar a cabo, a su propio coste y bajo su responsabilidad,
incluyen las correspondientes a la recogida, el tratamiento y reciclado de dicho equipamiento, y su eliminacion o
desecho, incluyendo igualmente las obligaciones de reporte o grabacion de datos que sean aplicables.

A
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NEXO 8. SISTEMAS DE GESTION EMPRESARIAL

El proveedor debera tener implantado un sistema de gestion empresarial comun a su industria o registrado a la
ultima version de las Normativas Minimas Requeridas (véase abajo) y estar certificado o estar alineado a los
Estandares de Referencia (establecidos a continuacion), segun lo especificado en su Pedido con Evolutio (en el
caso de que corresponda).

Los proveedores estan obligados a garantizar el cumplimiento de estas normas en su cadena de suministro.

El proveedor mantendra la certificacion o el cumplimiento con los Estandares de Referencias que corresponda
durante la vida de su Pedido, sin costo alguno para Evolutio. La certificacion debe ser otorgada por una
entidad de certificacion acreditada por la Entidad Nacional de Acreditacion (ENAC).

Normativas Minimas Requeridas — Normativas Minimas Requeridas

Para todos los Bienes, Software y Servicios — 1SO9001 — Para todos los Bienes, Software y Servicios — ISO9001
Estandares de Referencia — Estandares de Referencia

Gestion Ambiental — 1S014001 — Seguridad y Salud en el Trabajo — ISO 45001

Gestion de la Seguridad de la Informacion ISO27001 — Gestion de Servicios IT — 1SO 20000

Gestion de la Continuidad del Negocio — ISO22301 — Responsabilidad Social — ISO 2600

Quality Management in the ; Telecommunications supply industry — TL9000 — Desarrollo de Software - CMMI

Esquema Nacional de Seguridad - ENS —
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ANEXO 9. ESTANDAR COMPLEMENTARIO DE SEGURIDAD DE PROVEEDORES

ESTANDAR DE SEGURIDAD DE GESTION DE PROVEEDORES

Este documento no debe ser compartido con ningun tercero sin la autorizacion previa por escrito de Evolutio.
Este estandar y cualquier documentacion asociada siguen siendo propiedad de Evolutio.

Descripcién

Evolutio tiene el compromiso de proporcionar un entorno seguro en el que nuestros clientes y empleados puedan
confiar. Nuestro objetivo es proteger toda nuestra informacién y nuestros sistemas de las destrucciones
accidentales o maliciosas, dafios, modificaciones o la revelacion. Para ello, nos aseguramos de implementar las
medidas de control adecuadas a los proveedores para proteger la confidencialidad, integridad y disponibilidad de
nuestra informacion y sistemas.

Propdsito

Este documento describe los controles de seguridad minimos necesarios para gestionar la Seguridad en la
cadena de suministros de Proveedores de Evolutio.

Alcance

Este estandar afecta a cualquier tercero que trabaje para o en nombre de Evolutio, que entren en contacto con
informacion o datos generados, procesados, almacenados o distribuidos por Evolutio. Podremos modificar
ocasionalmente este estandar de acuerdo con los procesos de consultas acordados.

Funciones y responsabilidades.

Todos los proveedores deben conocer y comprender los requisitos de este estandar y son responsables de
asegurarse de que todas las personas que participan en la prestacion de un servicio a Evolutio estan
familiarizadas y cumplen con los requisitos pertinentes de este estandar.

Los responsables de la gestion de Proveedores en Evolutio tienen la responsabilidad de supervisar el
cumplimiento de este estandar y de trabajar con su Proveedor para mejorar el cumplimiento y aplicar medidas de
mitigacion cuando se identifiquen deficiencias.

Los directivos de Evolutio son los responsables de asegurarse de que sus empleados estén familiarizados y
cumplan los requisitos de este estandar y las politicas y estandares asociados.

Gobernanza.

El proveedor debe contar con un marco consolidado y uniforme para la gobernanza de la informacién y la
ciberseguridad que cubra los siguientes componentes:

Politicas y procedimientos de informacion y ciberseguridad adecuados aprobados y comunicados
Una estrategia de seguridad de la informacién

Requisitos legales y regulatorios relevantes relativos a la informacion y la ciberseguridad (incluyendo la
privacidad) comprendidos y gestionados

Procesos de gobernanza y gestién de los riesgos que se ocupen de los riesgos de la informacion y ciberseguridad
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El proveedor debe garantizar que se definan y apliquen funciones y responsabilidades apropiadas para la
informacion y ciberseguridad que incluyan:

Un responsable de seguridad de la informacién (o equivalente) con suficiente nivel y que se haga cargo del
programa de seguridad de la informacion

Un grupo de trabajo, comité u organismo equivalente de alto nivel que coordine la actividad de seguridad de la
informacion en el proveedor presidido por un empleado con suficiente nivel jerarquico y que se reuna de forma
regular

Una funcion especializada en seguridad de la informacién con funciones y responsabilidades adecuadas y
definidas

Un proveedor debe garantizar que exista una responsabilidad personal por la informacién y los sistemas
garantizando que exista la responsabilidad pertinente con respecto a los entornos, informacién y sistemas
empresariales criticos y que se asigne a personas capaces.

El proveedor debe garantizar que Evolutio reciba una notificacion (escrita) si el proveedor es objeto de una fusion,
adquisicién o cualquier otro cambio de propiedad

Gestion de incidentes.
El proveedor debe contar con un marco de gestiéon de incidentes consolidado y uniforme para garantizar que
estos se gestionen, contengan y mitiguen adecuadamente y que incluya los siguientes componentes:

Garantizar que el personal conozca sus funciones y el orden de las operaciones cuando se necesite una
respuesta

Garantizar que los incidentes se comuniquen de acuerdo con criterios establecidos
Garantizar que el impacto del incidente se comprenda

Garantizar que se ejecuten procedimientos forenses cuando sea preciso internamente o a través de una funcion
especializada

Garantizar que se integren las lecciones aprendidas de los incidentes.

Nota: Los contactos especificos en relaciéon con Evolutio deben documentarse y comunicarse y es necesario
colaborar plenamente en caso de producirse un incidente de seguridad.

Gestion del cambio.

El proveedor debe garantizar que todos los cambios a nivel informatico sean aprobados, registrados y probados,
incluyendo la recuperacién en caso de cambios fallidos, antes de la implementacion, para evitar la interrupcion
del servicio o brechas de seguridad y que exista un proceso para realizar actualizaciones de emergencia de
manera controlada.

El proveedor debera garantizar que los cambios se reflejen en los entornos de produccion y DR.

El proveedor debera notificar a Evolutio inmediatamente cualquier cambio sustancial en el servicio como (entre
otros) los cambios en sus métodos de acceso a través de los FW, incluyendo la provisién de NAT o cualquier
configuracién de acceso.

El proveedor debera garantizar que el mantenimiento y reparacion de los activos de la organizacién se realiza y
registra con herramientas controladas y aprobadas.
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El proveedor debe garantizar que el mantenimiento remoto de los activos organizativos se aprueba, registra y
ejecuta de forma que se impida el acceso no autorizado.

Gestion de amenazas y riesgos de Ciberseguridad

El proveedor debe garantizar que tiene un marco de evaluacién continua de las amenazas y riesgos de
ciberseguridad para que el perfil de riesgo de las operaciones, activos y miembros de la organizacion sea
comprendido y gestionado mediante:

La evaluacion de las vulnerabilidades de los activos

La identificacion de las amenazas tanto internas como externas

La sensibilidad de la informacion/datos.

La evaluacidn de los posibles impactos en el negocio.
La evaluacién de riesgo en base a las amenazas, vulnerabilidades, probabilidades e impactos para determinar
ese riesgo

Garantizar que el marco de gestion de amenazas y ciberseguridad se ha acordado a un nivel adecuado en la
organizacion.

El proveedor debe garantizar que todos los riesgos y amenazas identificados como parte de la evaluacion de
riesgos y amenazas sean priorizados y se tomen acciones de mitigacion dentro de un calendario acordado.

El proveedor debe notificar a Evolutio si no es capaz de remediar cualquier riesgo identificado.
Gestion de identidades y control de acceso

Los proveedores deben recibir la conectividad minima necesaria para realizar su trabajo y cumplir las condiciones
de su contrato con evolutio. Las soluciones se enumeran en orden de acceso minimo.

Portal de acceso a proveedores (PASS)
Conexion de red restringida (linea punto a punto entre proveedor y evolutio).
Portatil corporativo de evolutio con maqueta y solucién VPN (bajo justificacion y aprobaciéon de caso de negocio)

El proveedor debera contar con un marco consolidado y uniforme para garantizar que las identidades y
credenciales se gestionen de forma segura mediante:

La concesidn, reactivacion, modificacion y deshabilitacién de los derechos de acceso basandose unicamente en
aprobaciones documentadas y autorizadas

Garantizar que las cuentas no usadas estén deshabilitadas y posteriormente borradas.

Deshabilitar y posteriormente borrar las cuentas del personal que ya no esté empleado en la empresa
Revisiones de acceso periddicas para garantizar que ese acceso sea adecuado a la necesidad
Revalidacion de las cuentas privilegiadas como minimo cada 90 dias

El proveedor debe garantizar que Evolutio sea notificado en cuanto una persona ya no necesite acceder a los
sistemas de Evolutio.
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El proveedor debe garantizar que el acceso remoto se gestione de manera que solo las personas aprobadas
puedan acceder de forma remota a los sistemas del proveedor y que las conexiones sean seguras y eviten las
fugas de datos, con un control adecuado como la autenticacion multifactorial.

El proveedor debe garantizar que los permisos y autorizaciones de acceso para todos los sistemas (incluyendo
las herramientas, aplicaciones, bases de datos, sistemas operativos, equipos, etc.) se gestionen incorporando
los principios del minimo privilegio y la separacion de funciones.

El proveedor debe garantizar que todas las transacciones puedan vincularse a una sola persona identificable v,
si existen credenciales compartidas, que existan unos controles de compensacion adecuados

El proveedor debe garantizar que toda la autenticacion se gestione de forma acorde al riesgo de la transaccion,
es decir, longitud y complejidad adecuadas de la contrasefia, frecuencia de los cambios de contrasefia,
autenticacion multifactorial, gestion segura de credenciales de contrasefa y otros controles.

Gestion de activos de la informacion

El proveedor debe contar con un inventario de activos de la informacion y garantizar que se realice como minimo
una prueba anual para comprobar que dicho inventario esté actualizado y sea completo y preciso.

El proveedor debe garantizar que el inventario de activos de informacion tiene inventariados o catalogados los
siguientes componentes:

Dispositivos y sistemas fisicos, plataformas y aplicaciones de software y sistemas de informacién externos

Los recursos se prioricen (por ejemplo, hardware, dispositivos, datos, tiempo y software) de acuerdo con su
clasificacion, caracter critico y valor empresarial

Flujos de datos organizativos y de comunicacién, incluyendo flujos de proveedores/externos

Proteccidn y clasificacion de los datos.

El proveedor debe contar con un marco o sistema de clasificacién y gestién de la informacién consolidado y
uniforme (alineado con las buenas practicas de la industria/requisitos de Evolutio) que contenga los siguientes
componentes:

Directrices de gestion de la informacion
Proteccion de la informacion de acuerdo con su nivel de clasificacion asignado

Garantia de que todo el personal sabe que la informacion de Evolutio no puede emplearse para ningun fin distinto
de aquel para el que se haya suministrado.

Criptografia.

El proveedor debe garantizar que si existe un nivel de riesgo que exige encriptacion, dichos datos se encriptaran
convenientemente (en transito y cuando no se estén trasmitiendo) y que si se utilizan claves criptograficas, estas
estaran disefiadas y se aplicaran para cumplir los requisitos de seguridad especificados en el estandar NIST

La encriptacion utilizada debe ser «sélida» (como AES 256).
En el proceso de encriptacién, se podran usar solamente suites de cifrado aprobadas y estandar en la industria.
Por ejemplo, no debe emplearse ninguna versién de SSL para TLS, usar TLS versién 1.2.

No deben utilizarse certificados autofirmados en los entornos de produccion.
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La gestion de certificados debera estar en manos de una entidad de certificacion conocida en la industria. Por
ejemplo, VeriSign.

Prevencion de la fuga de datos.
El proveedor debe tener un marco establecido y coherente que asegure que la proteccion contra la fuga de datos
inapropiada esta implementada garantizando que la proteccion incluye (entre otros) los siguientes vectores:

Correo electronico

Internet/Pasarela web (incluyendo almacenamiento online y webmail)
Puertos/dispositivos de almacenamiento portatiles USB, 6pticos y de otro tipo, etc.
Informatica maévil y BYOD

Servicios de acceso remoto

Nota: Los soportes extraibles/dispositivos portatiles deben deshabilitarse por defecto y solo se habilitaran por
motivos empresariales legitimos. Todos los datos almacenados en soportes extraibles o dispositivos portatiles
deben encriptarse en funcion del riesgo. Los dispositivos no autorizados no deben conectarse a la red (ya sea a
la red corporativa del proveedor o a los sistemas/red de Evolutio) ni emplearse para acceder a informaciéon no
publica

DSS de PCI

El proveedor debe garantizar que si trabaja con datos de tarjetas de pago, cumplira como corresponda los DSS
de PCI.

Computacion en la nube/online.

El proveedor debe contar con un marco consolidado y uniforme para garantizar que todo el uso de tecnologia en
la nube y datos no publicos almacenados en la nube sea aprobado y se someta a los controles apropiados (como
la Cloud Security Alliance).

El proveedor debe cumplir los requisitos del documento de hosting externo de datos de Evolutio.
Redes sociales

El proveedor debe contar con un marco consolidado y uniforme sobre el uso aceptable de redes sociales
personales y corporativas que incluya:

Garantizar que el personal no publique ningun contenido calumnioso, obsceno o abusivo relativo a la organizacion
o sus clientes

Usar los logotipos de la organizacién o los clientes sin permiso previo
Exponer informacion no publica de la organizacién o el cliente sin autorizacion previa

Publicar opiniones acerca de la organizacion o sus clientes que pueda interpretarse razonablemente como un
comentario oficial de la organizacioén o de sus clientes
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Configuracion del sistema.

El proveedor debe contar con un marco consolidado y uniforme para garantizar que los sistemas estén
correctamente configurados (tanto los sistemas de proveedores como los que se suministren a Evolutio),
incluyendo los siguientes componentes:

Sistemas y dispositivos de red configurados para funcionar de acuerdo con principios de seguridad (por ejemplo,
concepto de funcionalidad minima y software no autorizado)

Garantizar que los dispositivos tienen la hora correcta y uniforme
Sistemas libres de cualquier forma de software malicioso

Comprobaciones apropiadas y monitorizacion para garantizar que se mantiene la integridad de los
sistemas/dispositivos

Nota: Los sistemas y activos clave incluyen (entre otros): Sistemas de correo electrénico (SPF, DKIM y DMARC),
servidores, sistemas DNS, dispositivos de red como cortafuegos y routers, sistemas web, etc.

Desarrollo de software seguro.
El proveedor debe contar con un marco de desarrollo de sistemas consolidado y uniforme para evitar las
vulnerabilidades de seguridad y las violaciones de la ciberseguridad que contenga los siguientes componentes:

Sistemas desarrollados de acuerdo con las mejores practicas de desarrollo seguro (como OWASP)/los requisitos
o estandares de Evolutio

Cadigo almacenado de forma segura y sometido a controles de calidad.

Cdédigo adecuadamente protegido frente a las modificaciones no autorizadas una vez que las pruebas se hayan
aprobado y se haya lanzado la produccion

Si se precisa un custodio para proteger a todas las partes de elementos propios o de proveedores (es decir,
propiedad intelectual/cédigo fuente, etc.), el proveedor debera contar con un marco consolidado y uniforme que
incluya los siguientes componentes:

Ejecucion de un contrato de custodia con un agente independiente, neutral y reconocido

Entrega y actualizacién continua del codigo fuente y otros materiales al agente de custodia para garantizar que
la informacion necesaria esté actualizada

Almacenamiento seguro del cédigo fuente y otro material hasta que se cumplan las condiciones de publicaciéon
Condiciones de publicacién apropiadas

Actualizaciones continuas, pagos apropiados y revisiones del contrato de custodia.

Proteccidon antimalware.
El proveedor debe garantizar que se aplique la ultima proteccion antimalware a todos los activos informaticos
para evitar perturbar el servicio o impedir violaciones de seguridad.

Nota: El antimalware debe incluir la deteccidon (entre otros) de cddigo moévil no autorizado, virus, troyanos,
software registrador de claves, programas espia, gusanos, troyanos, etc.
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Gestion de vulnerabilidades.

El proveedor debe contar con un marco de gestion de vulnerabilidades consolidado y uniforme que incluya los
siguientes componentes:

Politicas y procedimientos de procesos
Funciones y responsabilidades definidos
Herramientas apropiadas como sistemas de deteccién de intrusos y analisis de vulnerabilidades.

El marco de gestion de vulnerabilidades del proveedor debe garantizar que se comprueben de manera rutinaria
los siguientes elementos para detectar posibles eventos de ciberseguridad:

Sistemas y activos criticos
Conexiones no autorizadas

Programas/aplicaciones no autorizados

Actividad de red.
El marco de gestion de vulnerabilidades del proveedor debe garantizar que:

Existan procesos para recibir, analizar y responder a las vulnerabilidades reveladas en la organizacién desde
fuentes internas y externas (como pruebas internas, boletines o investigadores de seguridad)

Solo se permitan herramientas, tecnologias y usuarios autorizados
Las vulnerabilidades identificadas se mitiguen o documenten como riesgos aceptados.

El proveedor debe garantizar que se apliquen a los sistemas/activos/aplicaciones los ultimos parches de
seguridad de forma puntual o que se desplieguen contramedidas apropiadas.

El proveedor debe garantizar que, al menos una vez al afo, se encargara una prueba de penetracién/evaluacion
de la seguridad informatica independiente para su infraestructura y aplicaciones informaticas empleadas para
prestar servicios que incluya puntos de recuperacion tras desastres para identificar vulnerabilidades que podrian
explotarse para perpetrar violaciones de datos/servicios e impedir las violaciones de seguridad a través de
ciberataques.

Integridad de la red.
El proveedor debe garantizar que los entornos productivos y no productivos estén debidamente controlados
garantizando la presencia de los siguientes componentes:

Segregacion de los entornos productivos y no productivos con separacion de funciones

No deben utilizarse datos de produccién en las pruebas salvo que se haya acordado previamente con los
responsables de los datos y existan unos controles acordes al entorno de produccion

Segregacion de funciones entre el desarrollo productivo y no productivo

El proveedor debe garantizar que se establezca y mantenga la integridad de la red garantizando el adecuado
control de los siguientes componentes:

Conexiones externas con la red documentadas, dirigidas a través de un cortafuegos y verificadas y aprobadas
antes de que se establezcan las conexiones para impedir violaciones de la seguridad de los datos.
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Disefio adecuado de la red para garantizar la minimizacién de las violaciones de ciberseguridad garantizando
controles apropiados como la segmentacion de redes y que el disefio e implementacién se revisen al menos una
vez al afo.

Todo el acceso inaldmbrico a las redes estara supeditado a protocolos de autorizacién, autenticacién,
segmentacion y encriptacion para evitar violaciones de seguridad.

Mitigacidn de las denegaciones de servicio.
El proveedor debera garantizar que los sistemas clave estén protegidos de los ataques de denegacion de servicio
(DoS) y los ataques distribuidos de denegacién de servicio (DDoS).

Monitorizacién continua de la seguridad.

El proveedor debe garantizar que exista un marco de gestion de registros y auditoria consolidado y uniforme que
garantice que los sistemas clave que incluyan aplicaciones se configuran para registrar eventos clave (incluyendo
accesos privilegiados y actividad del personal) y dichos registros deberan conservarse durante un periodo minimo
de 12 meses.

El marco de gestion de registros y auditoria debe incluir los siguientes componentes:

Garantizar que los registros sean revisados por una funcion independiente para detectar actividades no
autorizadas y objetivos y métodos de ataque

Las excepciones se consignaran e investigaran hasta su resolucion

Se recopilaran y correlacionaran registros de diferentes origenes como sensores, y se almacenaran de forma
segura y a prueba de manipulaciones

El impacto de los eventos se determinara con umbrales de alertas por incidentes establecidos.

Formacion y sensibilizacion.

El proveedor debe garantizar que todos los usuarios sean informados y formados en practicas 6ptimas de
ciberseguridad en el plazo de un mes desde su incorporacién y como minimo anualmente incluyendo, cuando
proceda:

Usuarios privilegiados

Terceras partes (proveedores, clientes, socios)
Altos ejecutivos

Personal de ciberseguridad y seguridad fisica

El proveedor debe garantizar que exista un componente de prueba para comprobar que el usuario comprende la
formacién y sensibilizacion.

Derecho de inspeccion.
El proveedor debe permitir que Evolutio realice una inspeccién del entorno de control de los servicios prestados
al menos una vez al afio (o inmediatamente después de un incidente).

El proveedor sera el responsable de los costes de remediar las debilidades de seguridad que identifique Evolutio.
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Cumplimiento del estandar.

Medir el cumplimiento.

El equipo de Seguridad de Evolutio verificara el cumplimiento de este estandar a través de varios métodos,
incluidos, entre otros, informes de herramientas comerciales, auditorias internas y externas, y las aportaciones,
comentarios de otras areas de la compainiia a esta politica.

Excepciones.

Cualquier excepcioén al estandar debe ser aprobada siguiendo el procedimiento de gestidén de excepciones a las
politicas de Seguridad de Evolutio.
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ACEPTACION POR EL PROVEEDOR

El Proveedor reconoce haber recibido y acepta estas Condiciones Generales de Compra, incluidos los Anexos 1
a 9 en la medida en que resulten aplicables al Pedido. Las partes identificaran en cada Pedido los anexos de
aplicacion especifica y sus datos particulares.

DENOMINACION SOCIAL PROVEEDOR:

FECHA:

FIRMA:

NOMBRE Y APELLIDOS:

DNI/ NIF:

CARGO:

DOMICILIO:

TELEFONO MOVIL:

CORREO ELECTRONICO:

NUMERO IDENTIFICACION FISCAL (NIF):
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